¢Sabes qué es el modelo Purdue?

Se trata del modelo de referencia para los principales estandares y
guias de buenas practicas para la seguridad en entornos industriales,
considerando todo lo relativo a sistemas de control y automatizacion
industrial. Con este modelo se busca dividir los equipos segun su
naturaleza y rol con el fin de contener y/o mitigar las posibles
amenazas que un ataque de ciberseguridad pudiera provocar en
entornos OT.

Los niveles son:

Nivel 5: Externo, Internet, servicios Cloud, proveedores...

Nivel 4: IT, la red de usuarios de oficina, servicios corporativos,
telefonia, impresoras...

Nivel 3: Supervisién a nivel de planta, HMIs, SCADA
Nivel 2: Supervision a nivel de area, HMIs, SCADA

Nivel 1: Control de proceso, PLCs, RTUs

Nivel 0: Proceso fisico, incluye actuadores, sensores, motores, ...

Para cada uno de ellos se establece un rango de criticidad
diferenciado, factor que afecta tanto a los requerimientos de
seguridad necesarios, como a los flujos de comunicaciones
permitidos.
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Sigue los Ultimos avances del proyecto en nuestra cuenta de
Facebook y nuestra pagina web:
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