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Introduccion y objetivos

Introduccion

Alo largo de la historia, los avances tecnolégicos han formado parte del proceso de
evolucion del hombre, temas como la educacion, la economia, la salud, la
investigacion y el trabajo, son aspectos intimamente ligados a estos cambios
tecnoldgicos que brindan consecuencias tanto positivas como negativas en la vida de
las personas.

Esta guia pretende acercar al lector a los entornos industriales 4.0 (O.T.), las
comunicaciones en las plantas industriales y conocer el concepto de “procesador
l6gico programable” o, mas comunmente conocido como PLC. Conocer sus
principales caracteristicas y campos de aplicacion y ver cuales son las ventajas de la
utilizacion de estos dispositivos sobre otros del mismo tipo.

La comunicacion en las plantas industriales se ha hecho imprescindible en la industria
moderna. Muchos sistemas estan formados por equipos de diferentes fabricantes y
funcionan en diferentes niveles de automatizacién y a menudo se desea que trabajen
de forma coordinada para un buen resultado. El objetivo principal es que la
comunicacion esté totalmente integrada en el sistema.

La comunicacién debe integrar la informacion provista por los elementos de campo en
los sistemas de control de procesos.

En la industria coexisten una serie de equipos y dispositivos dedicados al control de
una maquina o una parte cerrada de un proceso. Entre estos dispositivos estan los
PLC’s, ordenadores, sensores, actuadores, etc.

Se realizara un breve recorrido por la historia de este dispositivo para comprobar asi
su evolucion y como son los dispositivos actuales de este tipo.

Se expondra cual es su estructura general, para comprobar de qué estan formados, e
incluso se dara una breve descripcion de sus componentes de hardware. Se veran
ademas cuales son los distintos tipos de PLCs (ej. compacta, modular, de montaje en
rack), haciendo hincapié en sus ventajas e inconvenientes, asi como de las sefiales
que estos utilizan (ej. binaria, digital y/o analégica).

Finalmente, se describe cdmo es su funcionamiento y sus principales caracteristicas.
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Objetivos

1. Conocer la Industria 4.0, ventajas, inconvenientes y retos.

2. Diferenciar entre tecnologias de la informacion y de la operacion.

3. La piramide de automatizacion.

4. La comunicacion industrial, redes, protocolos.

5. Comprender qué es un PLC y observar cuales son sus ventajas sobre otros
dispositivos similares.

6. Conocer la estructura general de estos dispositivos, componentes principales y
sus funciones.

7. Observar cuales son los tipos de PLCs que existen, en especial, el que utiliza
la arquitectura “maestro-esclavo”.

8. Definir cuales son los tipos de senales mas utilizados en este tipo de
dispositivos.

9. Saber como es el principio de funcionamiento de un PLC.
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;, Qué es la Industria 4.0?

La Industria 4.0 esta revolucionando la forma en que las empresas producen, mejoran
y distribuyen sus productos. Los fabricantes estan integrando nuevas tecnologias,
incluida el Internet de las cosas (loT), la computacion y la analitica en la nube y la
inteligencia artificial (IA) junto con machine learning, tanto en sus instalaciones de
produccién como a lo largo de sus operaciones.

Estas fabricas inteligentes estan equipadas con sensores avanzados, software y
robética incorporados que recopilan y analizan datos, asi como también permiten una
mejor toma de decisiones.

Estas tecnologias digitales permiten una mayor automatizacién, un mantenimiento
predictivo, una optimizacion automatica de las mejoras de procesos y, sobre todo, un
nuevo nivel de eficiencia y capacidad de respuesta a clientes que antes no era
posible.
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Evolucion industrial

La industria comprende las actividades de transformacion de materias primas en
productos elaborados de forma masiva en las fabricas. Las actividades industriales
incluyen todos los procesos y técnicas que transforman las materias primas en
productos elaborados. Aunque a lo largo de la historia siempre ha existido la
fabricacion de utiles, solo se tiende a considerar como actividades industriales a
aquellas destinadas a alcanzar una producciéon masiva.

La industria como tal surgié en uno de los procesos histéricos mas relevantes de la
historia de la humanidad: la revolucion industrial, en el ultimo cuarto del siglo XVIII.

En ese proceso se distinguen cuatro etapas.

SEGUNDA TERCERA CUARTA

.
1760-1840 1870-1914 1930-2000 2010-7

Industria 3.0 Industria 4.0

Automatizacion, Intemnet de las cosas, la
tecnologias de la nube, coordinacion digital,
informacidn y la sistemas ciberfisicos y
comunicacion [TIC). robatica.

Primer PLC. DIGITALIZACION.
INFORMATICA.

e La Primera Revolucién Industrial se produjo a finales del siglo XVIII en Gran
Bretana, y permitié la produccion en masa mediante el uso de agua y vapor en
lugar de recursos puramente humanos y animales. Los productos eran
fabricados con maquinas en vez de ser elaborados laboriosamente a mano.

e La Segunda Revolucion Industrial un siglo después, se introdujeron las lineas
de montaje y el uso de petréleo, combustible y energia eléctrica. Estas nuevas
fuentes de energia, junto con comunicaciones mas avanzadas via telefénica y
telegrafica, permitieron la producciéon en masa y un cierto grado de
automatizacion en los procesos de fabricacion.
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La Tercera Revolucion Industrial comenzé a mediados del siglo XX, afiadié
ordenadores, telecomunicaciones avanzadas y analisis de datos a los procesos
de produccion. La digitalizacion de las fabricas comenzo con la incorporacién
de controladores logicos programables (PLC) en maquinarias para ayudar a
automatizar algunos procesos, ademas de recopilar y compartir datos.

La Cuarta Revolucion Industrial conocida como Industria 4.0. Se caracteriza
por el aumento de la automatizacion y el empleo de maquinas y fabricas
inteligentes, ademas de datos informados que ayudan a producir bienes de
manera mas eficiente y productiva en toda la cadena de valor. Se mejora la
flexibilidad para que los fabricantes puedan satisfacer mejor las demandas de
los clientes mediante la personalizacion masiva, lo que tiene como objetivo, en
muchos casos, lograr la eficiencia con grupos de un solo producto. Al recopilar
mas datos de la planta y combinarlos con otros datos operativos de la
empresa, una fabrica inteligente puede lograr transparencia en la informacioén y
tomar mejores decisiones.
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Caracteristicas Industria 4.0

Caracteristicas Industria 4.0

La industria 4.0 o la industria inteligente se diferencia o caracteriza en varios aspectos:

e Control en tiempo real
Con equipos completamente conectados, se busca conseguir informacion de
todos los procesos productivos en cuestién de segundos. Esto trae como
ventaja una toma de decisiones mas oportuna y un minimo tiempo de
respuesta.
Gracias a tecnologias como el Big Data, el tratamiento de los datos cada vez
se procesa mas rapido y se envia a tiempo real. Disponer de informacién util
de manera instantanea favorece la toma de decisiones, optimiza los recursos y
mejora el proceso productivo en general.

El Internet of Things aplicado a la Industria se denomina loT. El uso de esta
tecnologia es una de las caracteristicas que mas distinguen a la Fabrica 4.0 o
fabrica del futuro. Toda la maquinaria de las plantas industriales esta
interconectada entre si a través de redes de Internet. También estan enlazados
los distintos softwares que se utilizan para calibrar y programar cada robot
industrial, lo que permite mas autonomia e independencia a los operarios pero
exige mas especializacién y formacion técnica.

e Descentralizacion
Gracias a la implementacion de los sistemas de inteligencia artificial, no se
requiere una perspectiva unica que coordine la toma de decisiones ya que
cada seccion involucrada en la produccién deberia operar de la manera mas
auténoma posible.
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Esto favorece la descentralizacién y la independencia de los procesos. Como
consecuencia, el flujo de operaciones es mas rapido y mas continuo, y el
rendimiento de las fabricas es mucho mayor.

e Una empresa pensante
Gracias a la cualidad inteligente de los medios, sumada a la interconexion de
los sistemas mediante el 0T, sera la misma industria quien haga los reportes,
ofrezca asistencia y se autogestione en la medida de lo permitido, en base a la
comprension de sus propias necesidades operativas.

e Una produccion virtual
La visién es tener espacios de trabajo tanto fisicos como virtuales, que tengan
la misma importancia. Todo esto siendo posible gracias a la interconexién de
todos los elementos productivos (maquinaria y humanos) a través de redes de
internet.

e Robética
La paulatina colaboracién del personal humano en areas de riesgo junto con
las herramientas robadticas, que pueda minimizar los dafios al equipo. Asi
mismo adaptado a trabajos tediosos, mecanicos o desagradables.

Ventajas, desventajas y retos de la industria 4.0

Ventajas de la industria 4.0

Se brindan productos de mayor calidad con menor precio de produccion.
Mayor control y conocimientos sobre los aspectos productivos de toda la
empresa.

Reduce el requerimiento de personal especializado en muchas areas.

Hace mas facil comprender la informacion en base a reportes mas detallados y
elaborados.

Operaciones optimizadas.

Organizacién autogestionable.

Informacion veraz en tiempo real.

Mayor control de los recursos y menos desperdicios.

Desventajas de la industria 4.0

Alto coste de implementacion

Perspectivas aun en desarrollo

Vulnerabilidad de interferencia en las comunicaciones
Requerimiento de personal tecnolégicamente cualificado

10
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Gran impacto en cuanto a la dinamica de contratacion y reducciones en la
necesidad de mano de obra
Muy complicado implementar en PYMES

Retos

Ciberseguridad

Todo lo que se encuentre en la red y sea electrénico es hackeable. La
ciberseguridad avanza cada vez mas, pero las estrategias maliciosas para
perjudicar sistemas modernos nunca descansan. Esta guerra entre
vulnerabilidades y ciberseguridad es sin dudas un gran reto 4.0 a resolver.

Puestos de trabajo y el componente humano

La automatizacion de procesos ha obligado a muchas personas a reinventarse
profesionalmente.

Imaginemos el impacto en los puestos de trabajo si esta forma auténoma de
produccién se extiende a la mayoria de departamentos y componentes en la
industria. La sociedad debe renovarse y adaptarse a los cambios.

El dilema tecnologia y recursos renovables

Mantener una maquinaria operativa de este nivel requiere grandes cantidades
de energia. Descubrir nuevas y mejores formas de afrontar esta demanda de
energia de manera responsable serd sin duda un elemento clave en este
método.

11
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Tecnologias de la informacion y de la operacion

En el sector industrial existen dos conceptos que suelen entenderse por separado: IT
y OT. Las Tecnologias de la Informacion y las Tecnologias de la Operacién son dos
conceptos distintos, pero pueden combinarse entre si.

Aunque ambas tecnologias pueden trabajar en conjunto para potenciar sus
funcionalidades debemos comprender que sus utilidades son muy distintas y que los
entornos en los que deben conservarse también difieren. Conocer las diferencias entre
IT y OT es importante para asegurar una convergencia responsable y funcional en el
sector de la Industria 4.0.

SISTEMAS DE CONTROL
INDUSTRIAL

SISTEMAS DE CONTROL
OPERACIONAL

12
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Diferencias entre ITy OT

A continuacion se enumeran gran parte de esas diferencias para poder entender a una
mayor profundidad los problemas que separan a ambos:

Objetivo

IT

Confidencialidad,

integridad y disponibilidad.

O

—

Disponibilidad, integridad
y confidencialidad.

Comunicaciones

Protocolos de
comunicacion estandar.
Principalmente redes
cableadas con algunas
capacidades inalambricas
localizadas.

Muchos protocolos de
comunicacion propietarios
y estandar.

Se utilizan varios tipos de
medios de comunicacion.
Las redes son complejas
Yy, a veces, requieren la
experiencia de ingenieros
de control.

Gestion de cambios

Los cambios de software
se aplican de manera
oportuna en presencia de
una buena politica y
procedimientos de
seguridad. El
procedimiento a menudo
esta automatizado.

Los cambios de software
deben probarse
exhaustivamente e
implementarse de forma
incremental en un sistema
para garantizar que se
mantenga la integridad del
sistema de control.

Las interrupciones del ICS
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a menudo deben
planificarse y programarse
con dias/semanas de
anticipacion.

Puede usar sistemas
operativos que ya no son
compatibles.

Soporte Permite apoyo Generalmente es a través
diversificado. de un solo proveedor.
Componentes Vida de 3 a 5 afos. Vida util de 10 a 15 afos.

Locales y de facil acceso.
Los componentes
tecnolodgicos son, por lo
general, iguales al numero
de profesionales activos.
Requieren de personal de
control.

Aislados, remotos y
requieren un gran
esfuerzo fisico para
acceder a ellos.

El despliegue de
dispositivos tecnolégicos
es amplio y variado y, por
lo general, superior al
numero de trabajadores.
Esta tecnologia es, por
tanto, mas auténoma.

Requisitos de No en tiempo real. Tiempo real.
desempeiio La respuesta debe ser La respuesta es critica en
consistente. el tiempo.
Altos rendimientos El rendimiento modesto es
exigidos. aceptable.
Alto retardo puede ser Alto retraso o retardo no
aceptable. es aceptable.
Interaccion de emergencia | La respuesta a la
menos critica. interaccion humana y de
Se puede implementar un | emergencia es critica.
control de acceso El acceso al sistema debe
estrictamente restringido estar estrictamente
en la medida necesaria controlado, pero no debe
para la seguridad. obstaculizar ni interferir
con la interaccion
hombre-maquina.
Disponibilidad Respuestas como reiniciar | Las respuestas como

son aceptables.

Las deficiencias de
disponibilidad a menudo
se pueden tolerar segun
los requisitos operativos
del sistema.

reiniciar pueden no ser
aceptables debido a los
requisitos de
disponibilidad del proceso.
Los requisitos de
disponibilidad pueden
requerir sistemas

14
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redundantes.

Las interrupciones deben
realizarse con
dias/semanas de
anticipacion planificadas y
programadas.

La alta disponibilidad
requiere pruebas previas
a la implementacion
exhaustivas.

Gestion de riesgos

Controlar el trabajo fisico.
La confidencialidad e
integridad de los datos es
primordial.

La tolerancia a fallas es
menos importante, el
tiempo de inactividad
momentaneo no es un
riesgo importante.

El principal impacto del
riesgo es el retraso de las
operaciones comerciales.

Administracion de datos.
La seguridad humana es
primordial, seguida de la
proteccién del proceso.
La tolerancia a fallas es
esencial, incluso el tiempo
de inactividad
momentaneo puede no
ser aceptable.

Los principales impactos
de riesgo son el
incumplimiento normativo,
los impactos ambientales,
la pérdida de vidas,
equipos o produccion.

Actualizacion

Los sistemas estan
disefiados para su uso
con sistemas operativos
tipicos.

Las actualizaciones son
sencillas con las
herramientas de
disponibilidad o
implementacién
automatizada.

Sistemas operativos
diferentes y posiblemente
propietarios, a menudo sin
capacidades de seguridad
integradas.

Los cambios de software
deben ser realizados con
cuidado, generalmente
por los proveedores de
software, debido a los
algoritmos de control
especializados y quizas al
hardware y software
modificados involucrados.

Recursos

Los sistemas se
especifican con
suficientes recursos para
admitir la adicion de
aplicaciones de terceros,
como soluciones de
seguridad.

Los sistemas estan
disefiados para admitir el
proceso industrial previsto
y es posible que no
tengan suficientes
recursos informaticos y de
memoria para admitir la

15
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seguridad.
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Ciberseguridad en el sector industrial

La seguridad en un entorno corporativo o un entorno industrial es diferente, en el

primero se prima la confidencialidad, la integridad y la disponibilidad de la informacion

mientras que en el entorno industrial se prima la seguridad en las personas y los
sistemas, la fiabilidad y la integridad en la informacion.

Teniendo en cuenta las diferencias entre ambos sectores, es importante resaltar el
desarrollo de la ciberseguridad industrial, por lo cual se debe dar importancia a los
siguientes 3 factores: tecnologia, procesos y personal.

e Tecnologia, es recomendable incorporar a los entornos OT sistemas
especificos relacionados con la segmentacion de redes, con el analisis y
gestidn de eventos relacionados con la seguridad, etc.

e Procesos, deben establecerse politicas, procedimientos y programas que
ayuden a fortificar los entornos industriales y de infraestructuras.

e Personal, es necesario crear equipos multidisciplinares que sean capaces de

identificar posibles amenazas y vulnerabilidades, de gestionar los SGSI, asi

como de adaptar las recomendaciones propuestas en normativas y marcos de

referencia a cada planta concreta.

En el entorno industrial se ha centrado principalmente en proteger a las personas de
posibles dafos fisicos al trabajar y operar con maquinas. El problema es que las
tecnologias en las que se basa la Industria 4.0 se centran, principalmente, en el
mundo virtual. Este hecho hace necesario un replanteamiento de los parametros de
seguridad en las industrias mediante la denominada ciberseguridad con el objetivo
de:

e Securizar las instalaciones y su operabilidad, proteger los procesos de
produccion de las fabricas y de los sistemas

e Proteger la integridad de la comunicacién y recabacion de datos entre los
diferentes dispositivos con los que cuente la empresa

e Asegurar los datos confidenciales relativos a la produccion de la empresa

A continuacién se muestran los factores de riesgo y las vulnerabilidades en la industria

4.0.

17
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Factores de Riesgo Vulnerabilidades

Interconexion con sistemas IT Seguridad por oscuridad en el SW
Acceso a datos de proceso desde cualquier Petimetio de red mdefinido
ubicacion

Puertos fisicos inseguros
Sistemas ICS conectados a intemet
Configuraciones por defecto
Falta de procesos y herramientas de
seguridad Aplicaciones y servicios innecesarios
Protocoles de comunicacion vulnerables

Profesionales de seguridad no invelucrados

en el disefio y mantenimiento Faltas de parcheo

Inexistencia de un marco regulador Vulnerabilidades 0-day

Uso de tecnologias IT de propésito general Control de acceso inadecuado o inexistente

COTS, TCP/IP, etc.
Falta de gestion de logs

Accidentales Deliberadas

Fallos en sistema de “safety” Malware / Spyware

Fallos de equipamiento Terroristas

Compaiiias rivales

Autocomplacencia, descuido, Hacktivismo

pasotismo.

Servicios de inteligencia extranjeros

Desastres naturales Empleados descontentos

Grupos ciminales

18
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Automatizacion de procesos industriales

La automatizacion de procesos industriales o automatizacion industrial es en si misma
la aplicacion de maquinarias y equipos de tecnologia (Software y hardware), que sean
capaces de llevar todo tipo de procesos de produccion, seleccién y control de manera
auténoma, es decir, con la minima participacion de personal humano posible.

Estos también llamados sistemas de automatizacién buscan controlar labores
mecanicas, que normalmente requeririan mucho esfuerzo y personal agregado, de
manera éptima, ininterrumpida y minimizando posibles errores.

Con la combinacion inteligente de maquinaria, es posible automatizar casi toda linea
productiva hoy dia.

Importancia de la automatizacion de procesos industriales

La importancia de automatizar procesos industriales circula alrededor de un concepto
fundamental: eficiencia. Los sistemas industriales son excelentes para llevar a cabo
tareas repetitivas y una vez que son calibrados raras veces se desvian de su
funcionamiento, es decir, tienen siempre resultados consistentes.

Los principales beneficios o ventajas de automatizar procesos industriales son:
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de la

Reduccién de costes

Los sistemas de automatizacion industrial son rentables en cuanto a retorno de
inversion, operan unicamente con gastos de mantenimientos que pueden ser
planificados y realizan actividades que, en otras circunstancias, requeriria de
mucho personal humano.

Bien implementados, optimizan el uso de materiales, por lo que se evita el
desperdicio de materia prima, siendo en casi todos los escenarios mas
eficientes que el hombre, en trabajos mecanicos.

Calidad global

Reduciendo los errores de producciéon se mejora significativamente la calidad
de cualquier producto. Gracias a los sistemas informaticos que apoyan a la
magquinaria mecanica, es posible supervisar y corregir desperfectos en tiempo
real sin interrumpir la cadena productiva.

Cuando hablamos de la calidad global, nos referimos a la capacidad de
mejorar el funcionamiento de la linea de produccion de manera generalizada.

Consistencia del producto

Gracias a la automatizacion podemos eliminar la variabilidad en las cadenas
productivas, por lo que tendremos elementos de la misma calidad a lo largo del
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tiempo. Este punto es importante en muchos aspectos, queremos la misma
cantidad en cada botella, las piezas mecanicas del mismo tamano, todos los
productos cocidos de forma homogénea...

La consistencia del producto es una de las razones por la que las marcas
fidelizan a sus clientes y de ahi su importancia.

e Productividad
Las maquinas que automatizan procesos en las industrias suelen ser alabadas
por su capacidad de trabajar sin parar.
Mientras mas tamafio y cadencia de produccién tenga una fabrica, mas
costosos son los tiempos muertos. Los equipos no suelen poseer horarios de
descanso frecuentes y sus curvas de productividad no decaen con el tiempo,
ofrecen eficiencia en todo el transcurso de su funcionamiento, lo que es una
gran ventaja.

e Seguridad de la planta
Muchos procesos industriales acarrean consigo actividades de riesgo para la
seguridad del personal humano. Tener la capacidad de acudir a herramientas
tecnoldgicas que puedan llevar a cabo este tipo de tareas a gran velocidad y
sin errores es un punto clave.
La mayor parte de los sistemas y maquinarias de automatizacion modernos
toman en cuenta en el disefio la seguridad del personal, por lo que los
accidentes laborales relacionados son minimos y casi nunca provocados por la
maquinaria en si, lo que quiere decir que bien implementados son seguros.

La nueva vision de las industrias viene orientada a través de la implementacion de
sistemas globalizados auténomos e inteligentes, sistemas que puedan automatizar y
tomar decisiones por su cuenta de forma colaborativa.

Para alcanzar eso, se requiere el uso de PLC’s, se trata de una computadora que
tiene por objetivo controlar y automatizar una serie de procesos dentro de una linea de
produccién o de cualquier sistema, ya sea industrial o no, las posibilidades son
infinitas.
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Sistemas de control

Desde la aparicién de las tecnologias de la informacion y las comunicaciones,
principios de los setenta, el modelo de referencia CIM (en inglés, Computer-Integrated
Manufacturing) se ha utilizado para el desarrollo e integracién de estas tecnologias en
el ambito industrial con el objetivo de automatizar y mejorar los procesos productivos
(aumento de la capacidad productiva, disminucién de los costes, personalizacién de
los productos y mejora de la calidad, entre otros).

Es decir, surge de la necesidad de integrar los procesos de produccion con los
procesos de gestion.

£
Potencia — Actuadores

Parte Operativa
(control) {proceso)

= Sensores L

El modelo de referencia CIM plantea una arquitectura piramidal donde cada subnivel
de la piramide se encarga de prestar servicios al nivel inmediatamente superior, ya sea
proporcionar datos o ejecutar una accion. A su vez, el nivel superior se encarga de
procesar los datos y de realizar peticiones de accion del nivel inmediatamente inferior,
asi como de proporcionar datos y atender las peticiones del nivel inmediatamente
superior.

La piramide de automatizacion es una representacion pictérica de los diferentes
niveles de automatizacion de una fabrica. Es una manera de dar sentido a toda la
complejidad de una fabrica. En la imagen se muestran los niveles frente a los
dispositivos mas caracteristicos y los tiempos de respuesta aproximados que se
manejan en cada nivel.
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La piramide de la automatizacion

Piramide de automatizacion
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PLC
Control de proceso

o Nivel de Campo/Proceso. Se trata del nivel mas bajo en la jerarquia de la
automatizacion. Fisicamente se refiere a los instrumentos de medicion y accién
del proceso automatizado.

Por ser el area de mayor actividad por el uso continuo de los instrumentos,
debido a la necesidad de la medicion constante de las variables de procesos,
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también es el area que necesita mayor cuidado y mantenimiento, ademas de
estar expuesta casi siempre a condiciones ambientales adversas.

En este nivel se adquieren los datos del proceso mediante los sensores
situados en él y se actua mediante los actuadores. Estos sensores y
actuadores que interaccionan directamente con el proceso productivo suelen
recibir el nombre de dispositivos de campo (field devices).

Bram

=\
Tii=0

Compressor

Valve Pump Stepper Motor Motor

=®
. an
=®
=0

Nivel de Control. Este nivel esta formado por las maquinas individuales que
intervienen en el proceso productivo. Por tanto, desde el punto de vista de
control, en este nivel se sitlan los autdmatas programables (PLCs), unidades
terminales remotas (RTU), los sistemas de control numérico de las maquinas,
los robots industriales, los computadores industriales, etc. Todos estos
dispositivos se conocen de forma genérica como controladores de maquinas.

Estas tecnologias de automatizacién permiten mantener ciertas variables del
proceso dentro de determinados valores, o asegurar que el proceso evolucione
a estados deseables, para lo cual requieren comunicarse con los dispositivos
del nivel de campo/proceso, ya sea para medir las variables, conocer el estado,
0 para actuar sobre este aplicando algun tipo de energia (eléctrica, neumatica,
hidraulica).
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Una RTU o Remote Terminal Unit es un dispositivo disefiado para el control y
automatizacion de instalaciones. Tiene la funcién de gestionar los equipos
fisicos y a su vez comunicar con el sistema SCADA de control y son, con
mucha diferencia, los equipos mas utilizados para el telecontrol de
instalaciones distribuidas y/o desatendidas.

Se puede pensar que para esta funcién también puede utilizarse PLCs, pero la
diferencia de uso entre ellos es notable. Mientras los PLCs estan pensados
para uso industrial, las RTUs son mas apropiadas para el telecontrol de
instalaciones porque incorporan un conjunto de funcionalidades hardware y
software mas adecuadas para ese entorno.

El nivel de control utiliza estos equipos para controlar y "ejecutar" los
dispositivos en el nivel de proceso que realmente realizan el trabajo fisico.
Reciben informacion de todos los sensores, interruptores y otros dispositivos
de entrada para tomar decisiones sobre qué salidas activar para completar la
tarea programada.
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Nivel de Supervision, se encuentran los sistemas de control de supervision y
adquisicion de datos (SCADA), asi como las interfaces hombre-maquina (HMI).
En esta capa, los datos de proceso se supervisan a través de interfaces de
usuario, y se almacenan en bases de datos. EI SCADA se utiliza tipicamente
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para controlar multiples maquinas en procesos complejos, incluyendo procesos
que involucran multiples sitios.

Una diferencia entre el nivel 2 y el 3 es que el SCADA se usa a menudo para
refinar o restablecer valores en el nivel de control.
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HMI (Human Machine Interface) es una 'interfaz hombre maquina’, un panel de
control disefiado para conseguir una comunicacion interactiva entre operador y
proceso/maquina, con la funciéon de transmitir 6rdenes, visualizar graficamente
los resultados y obtener una situacion del proceso/maquina en tiempo real.
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La funcién de los sistemas SCADAs es controlar y monitorizar multiples
dispositivos como Unidades Terminales Remotas (RTU) enlazados con
transmisores de proceso y elementos finales de control, implementando
funciones de control basica como Start /Stop, o lazos de control mas completos
con regulaciones continuas, paradas seguras, comunicacion de alerta y
preavisos.

Estos dispositivos RTU se comunican digitalmente con una Unidad Terminal
Maestra (MTU) en una ubicacion central donde operadores pueden monitorear
el proceso e intervenir en él.

Nivel de Planificacion. Se monitoriza todo el proceso de fabricacién en una
planta o fabrica desde las materias primas hasta el producto acabado. Esto
permite a la gerencia ver exactamente lo que esta sucediendo y les permite
tomar decisiones basadas en esa informacion. Pueden ajustar los pedidos de
materias primas o los planes de envio basandose en datos reales recibidos de
los sistemas. Este nivel suele utilizar un sistema de gestion informatica
conocido como MES (Manufacturing Execution System).
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Nivel de Gestidn. Utiliza el sistema de gestion integrado de las empresas,
que se conoce como ERP o planificacion de recursos empresariales.

Aqui es donde la alta direccion de una empresa puede ver y controlar sus
operaciones. ERP (Enterprise Resource Planning) suele ser un conjunto de
aplicaciones informaticas diferentes que pueden ver todo lo que sucede dentro
de una empresa. Utiliza la tecnologia de todos los niveles anteriores ademas
de un poco mas de software para lograr este nivel de integracion.
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Esto permite que el negocio pueda monitorear todos los niveles, desde la
fabricacion, las ventas, las compras, las finanzas y la némina, y muchos otros.
La integracion del ERP promueve la eficiencia y la transparencia dentro de una
empresa al mantener a todos en la misma pagina.

Actualmente se podria sefalar otro nivel por encima del cinco: la nube. La
nube es lo que forma parte de la transformacion digital de la fabrica donde los
datos de cualquiera de los niveles anteriores pueden ser directamente
alimentados en un pool de datos u otras aplicaciones. Aqui es donde se
alcanza el siguiente nivel de eficiencia y excelencia operativa, lo que se
denomina Industria 4.0.

En la siguiente imagen podemos ver la evolucién en los sistemas de control.
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Redes de comunicacion industrial

Se considera que la comunicacion es el intercambio de informacién entre dos o mas
partes.

La comunicacion de datos es la conversion y transmision de informacion, a menudo en
formato digital, desde un transmisor a un receptor a través de un enlace (cable de
cobre, cable coaxial, fibra 6ptica o inalambrico).

Los sistemas de comunicacién industrial son un mecanismo de transmisiéon de datos o
informacion entre los diferentes niveles de la piramide de automatizacion necesarios
para llevar a cabo tareas de control y gestion en un proceso, se puede entender como
protocolo como el convenio o conjunto de reglas que permite el intercambio de
informacion entre diferentes dispositivos que componen una red industrial por ejemplo
actuadores, HMI, variadores de velocidad, sensores etc., en otras palabras se podria
decir que es el lenguaje usado para la comunicacion entre dispositivos.

Topologia de red

Una topologia de red es una representacion grafica de cémo estan conectados los
dispositivos entre si. En pocas palabras, es la disposicidon de los distintos elementos
(enlaces, nodos, etc.) de las redes de comunicacion industrial. Es la estructura
topoldgica de una red, y pueden definir tanto el aspecto fisico como el légico de la red.

La topologia fisica se refiere a la colocacién de los distintos componentes de la red,
incluida la ubicacién de los dispositivos y la instalacién de los cables, mientras que la
topologia l6gica muestra como fluyen los datos dentro de una red, con independencia
de su disefio fisico.

Tanto la topologia légica como la fisica pueden ser iguales o diferentes en una misma
red.

En las redes industriales se dan con mayor frecuencia los siguientes tipos de
topologias:

e Topologia de bus
Es la forma mas sencilla, esta consiste en conectar todos los equipos mediante
cable a una misma linea de transmision.
La conexion de dispositivos en serie para formar una topologia de linea
también se denomina topologia de bus. Todos los dispositivos estan
conectados a un medio de transmision. Los sistemas de bus de campo
clasicos, como Profibus presentan este tipo de topologia.
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e Topologia de estrella
Con una topologia en estrella, se requiere un componente de distribucién que
forme el centro de la estrella, en la que todos los nodos estan conectados de
forma individual al punto de conexién central, como un hub o un switch. Esta
topologia requiere mas cables que, por ejemplo, un bus, pero la ventaja es que
si un cable falla, s6lo se cae un nodo.

e Topologia de anillo
Consiste en conectar varios dispositivos en forma de anillo con un mismo cable

por el cual la informacion pasa en una direccion ya sea sentido horario o
antihorario.

e Topologia de arbol
Un topologia de arbol tiene varios componentes de distribucion, en funcion de
su tamano, por lo que puede considerarse una estrella expandida. Un ejemplo
de ello es la tipica red ethernet en una oficina que utiliza switches como
componente de distribucién.

Clasificacion

Los sistemas de redes de comunicacién industrial se pueden clasificar en diferentes
categorias basadas en la funcionalidad:
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Sensores y Actuadores

o Nivel de Campo, contiene los dispositivos distribuidos, como sensores
(entrada) y actuadores (salida), médulos de E/S y unidades de accionamiento
de las maquinas / plantas de una empresa de fabricacién que se comunican
con los sistemas de automatizacién a través de un sistema de comunicacion en
tiempo real.

Un bus de campo es, en lineas generales, “un sistema de dispositivos de
campo (sensores y actuadores) y dispositivos de control, que comparten un
bus digital serie bidireccional para transmitir informaciones entre ellos,
sustituyendo a la convencional transmision analégica punto a punto”.

La transmision de los datos es ciclica y se caracteriza por un ciclo de bus corto.
La duracion real del ciclo de bus depende de la aplicacién.

e Nivel de Control. A nivel de planta, los PLC’s, se comunican entre si y con los
sistemas informaticos de la oficina técnica o de ingenieria utilizando estandares
como Ethernet TCP/IP

Los controladores estan conectados a los sensores/actuadores del nivel de
campo y cada uno controla una parte del sistema. Los controladores también

estan conectados entre si y con el nivel superior.

Este flujo de informacion requiere paquetes de datos y una serie de protocolos
de comunicacion.
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e Nivel de Informacién. El controlador del nivel de planta retne la informacién
de gestion de los niveles de area y gestiona todo el sistema de automatizacion
mediante el Sistema MES y ERP.

El sistema MES esta conectado de forma directa con el nivel de control y los
datos de produccion actuales. Hacen un seguimiento de los detalles de los
productos y los pedidos en la planta, recopilan las transacciones para informar
a los sistemas financieros y de planificacion, y envian de forma electronica los
pedidos y las instrucciones de fabricacion al personal de la planta.

ERP permite recopilar y organizar los datos empresariales a través de un
paquete de software integrado. El software ERP contiene aplicaciones que
automatizan funciones empresariales como la produccién, la cotizacion de
ventas, la contabilidad, etc.

La siguiente imagen muestra un ejemplo de la disposicion jerarquica de las redes de
comunicacion en un sistema de automatizacién industrial.

Internet

Histdrico Replicado

Operadores  scapa

88

g 98 O w

Histarico Servidor Ingeniero Front End

Senscres/Aciuadores

Modelo OSI

Todos los protocolos estan desarrollados bajo el marco de referencia conocido como el
Modelo OSI (Open System Interconnection) que tiene 7 niveles o capas.

e Capa Fisica, Capa de Enlace, Capa de Red, Capa de Transporte, Capa de
Sesion, Capa de Presentacion, Capa de Aplicacion
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Esta capa incluye los dispositivos fisicos que participan en la transferencia de datos,
como los cables. Se trata también de la capa en la que los datos se convierten en una
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secuencia de bits, que es una serie de unos y ceros. La capa fisica define entre otras
cosas:

e Conectores

e Pin Out

e Niveles de Voltaje

e Senalizacién

e Topologia de red

e Distancias maximas entre equipos
e Numero maximo de equipos

En la comunicacion serial es habitual encontrar los siguientes estandares:

e RS-232, RS-422, RS-485

ﬂ|——oommomo 4|_l—'j

Envio Bits Recepcion

Capa de enlace de datos

La capa de enlace de datos es muy similar a la capa de red, salvo que lo que hace es
facilitar la transferencia de datos entre dos dispositivos ubicados en una misma red. La
capa de enlace de datos toma los paquetes de la capa de red y los rompe en trozos
mas pequefios denominados tramas. Al igual que la capa de red, la capa de enlace de
datos es también la responsable del control de flujo y de errores respecto de esa
comunicacion dentro de la red (la capa de transporte solo realiza esto ultimo respecto
de comunicaciones entre redes).

0010100010
E " H- ) 0010100010
® o~ 0010100010

Creacion de tramas Transporte Transferencia de tramas

entre nodos de red

Capa de red

Responsable de posibilitar las transferencias de datos entre dos redes diferentes. Si
los dos dispositivos que se comunican estan en la misma red, entonces no hara falta
esta capa de red. La capa de red lo que hace es fragmentar, en el dispositivo emisor,
los datos de la capa de transporte en unidades mas pequefias llamadas paquetes y
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rearmarlos después en el dispositivo receptor. La capa de red también busca el mejor
camino fisico para que los datos lleguen a su destino, esto se conoce como enrutar.

Creacion de Ec:aquetes Transporte Ensamblado de paguetes

Capa de transporte

Responsable de las comunicaciones de extremo a extremo entre dos dispositivos.
Esto implica, antes de proceder a ejecutar el envio a la capa 3, tomar datos de la capa
de sesion y fragmentarlos seguidamente en trozos mas pequenos llamados
segmentos. La capa de transporte del dispositivo receptor es la responsable luego de
rearmar tales segmentos y construir con ellos datos que la capa de sesion pueda
consumir.

La capa de transporte es también la responsable del control de flujo y del control de
errores. El control de flujo sirve para determinar la velocidad 6ptima de transmision
que garantice que un emisor con velocidad de conexion alta no apabulle a un receptor
cuya conexion sea lenta. La capa de transporte realiza un control de errores en el
extremo receptor consistente en asegurarse de que todos los datos recibidos estén
completos, y solicitara el reenvio en caso de que no.

/f.- e ___;""- .

| | — & — — | |
Segmentacion Transporte Reensamblado

Capa de sesion

La capa de sesion es la responsable de la apertura y cierre de comunicaciones entre
dos dispositivos. Ese tiempo que transcurre entre la apertura de la comunicacién y el
cierre de esta se conoce como sesion. La capa de sesidn garantiza que la sesién
permanezca abierta el tiempo suficiente como para transferir todos los datos que se
estan intercambiando; tras esto, cerrara sin demora la sesion para evitar desperdicio
de recursos.
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Sesion de comunicacion

Capa de presentacion

Esta capa es principalmente responsable de preparar los datos para que los pueda
usar la capa de aplicacion; en otras palabras, la capa 6 hace que los datos se
preparen para su consumo por las aplicaciones. La capa de presentacion es
responsable de la traduccion, el cifrado y la compresion de los datos.

— 0 — Wy

Cifrado Comprension Traduccion

Capa de aplicaciéon

Esta es la unica capa que interactua directamente con los datos del usuario. Las
aplicaciones de software, como navegadores web y clientes de correo electrénico,
dependen de la capa de aplicacion para iniciar comunicaciones. Sin embargo, debe
quedar claro que las aplicaciones de software cliente no forman parte de la capa de
aplicacion; mas bien, la capa de aplicacién es responsable de los protocolos y la
manipulacion de datos de los que depende el software para presentar datos
significativos al usuario. Los protocolos de la capa de aplicacion incluyen HTTP, asi
como también SMTP (el Protocolo simple de transferencia por correo electréonico, uno
de los protocolos que permiten las comunicaciones por este medio).

Solicitar contenido

Devolver contenido

r
Sitio Web
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; Qué es un PLC?

Un controlador I6gico programable (PLC/CLP) es un ordenador industrial que se utiliza
para la automatizacién industrial. Estos equipos basicamente se encargan de procesar
datos de una maquina industrial.

El PLC es el equivalente al cerebro de una maquina. Activa los componentes de la
maquinaria para que desarrollen actividades concretas, es decir, automatiza las
acciones de dicha maquina o maquinas.

El campo de aplicaciéon de los PLCs es muy diverso e incluye diversos tipos de
industrias (ej. automocién, aeroespacial, construccion, etc.), asi como de maquinaria.

A diferencia de las computadoras de propésito general, el PLC esta disefiado para
multiples sefales de entrada y de salida, amplios rangos de temperatura, inmunidad al
ruido eléctrico y resistencia a la vibracién y al impacto. Los programas para el control
de funcionamiento de la maquina se suelen almacenar en baterias copia de seguridad
0 en memorias no volatiles.

Un PLC es un ejemplo de un sistema de tiempo real duro donde los resultados de
salida deben ser producidos en respuesta a las condiciones de entrada dentro de un
tiempo limitado, que de lo contrario no producira el resultado deseado.

Dentro de las ventajas que estos equipos poseen se encuentran que, gracias a ellos,
es posible realizar operaciones en tiempo real, debido a su disminuido tiempo de
reaccion.

Ademas, son dispositivos que se adaptan facilmente a nuevas tareas debido a su

flexibilidad a la hora de programarlos, reduciendo asi los costos adicionales a la hora
de elaborar proyectos.
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Permiten también una comunicacion inmediata con otro tipo de controladores y
ordenadores e incluso permiten realizar las operaciones en red. Tienen una
construccion estable al estar disefiados para poder resistir condiciones adversas sobre
vibraciones, temperatura, humedad y ruidos. Son facilmente programables por medio
de lenguajes de programacion bastante comprensibles.

¢, COmo surgio?

Desde el comienzo de la industrializacion, el hombre ha buscado como hacer que los
trabajos se realicen de la forma mas agil y menos tediosa para el operador en
cuestion. Los PLCs han sido un mecanismo clave en este proceso puesto que
permiten, entre otras cosas, que ciertas tareas se realicen de forma mas rapida y que
el hombre evite su aparicion en trabajos peligrosos tanto como para él, como para su
entorno mas préximo. De este modo, hoy en dia estamos rodeados de estos
mecanismos que, rebasando la frontera de lo industrial, pueden encontrarse en
semaforos; gestion de iluminacién en parques, jardines y escaparates; control de
puertas automaticas; e incluso en el control de dispositivos del hogar como ventanas,
toldos, climatizacion, etc.

El desarrollo de los PLCs fue dirigido originalmente por los requerimientos de los
fabricantes de automoviles. Estos cambiaban constantemente los sistemas de control
en sus lineas de produccion de modo que necesitaban un modo mas econémico para
realizarlo puesto que, en el pasado, esto requeria un extenso re-cableado de bancos
de relés (procedimiento muy costoso).
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A finales de los afios 60, la industria necesitaba cada vez mas un sistema de control
economico, robusto, flexible y facilmente modificable. Asi, en 1968 aparecieron los
primeros autdmatas programables (APIs o PLCs).

La compafia americana Bedford Associates sugirié asi un Controlador Modular Digital
(MODICON) para su utilizacion en una compania de automocion y MODICON 084 fue
el primer PLC con una aplicacién industrial (1968).

Los nuevos controladores debian ser facilmente programables por ingenieros de
planta o personal de mantenimiento, su tiempo de vida debia ser largo y los cambios
de programa tenian que realizarse de forma sencilla.

También se imponia que pudiera trabajar sin problemas en entornos adversos. Para
ello se utilizé una técnica de programacion familiar y se reemplazoé el uso de
relevadores mecanicos por otros de estado sélido.

A principios de los 70, los PLC ya incorporan el microprocesador. En 1973
aparecieron los PLCs con la capacidad de comunicacion Modbus de MODICON. De
este modo, los PLCs eran capaces de intercambiar informacién entre ellos y podian
situarse lejos de los procesadores y los objetos que iban a controlar. Asi se
incorporaron también mas prestaciones como manipulacién de datos, calculos
matematicos, elementos de comunicaciéon hombre-maquina, etc.
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A mediados de los afios 70 — aparecié la tecnologia PLC, basada en
microprocesadores bit-slice (ej. AMD 2901/2903). Los principales productores de PLCs
en esos tiempos se convirtieron en compafias como: Allen-Bradley, Siemens, Festo,
Fanuc, Honeywell, Philips, Telemecanique, General Electric, etc.

Ademas, se realizaron mejoras como el aumento de su memoria; la posibilidad de
tener entradas/salidas remotas tanto analdégicas como numeéricas, funciones de control
de posicionamiento; aparicion de lenguajes con mayor numero de funciones y mas
potentes; y el aumento del desarrollo de las comunicaciones con periféricos y
ordenadores. Por ese entonces, las tecnologias dominantes de estos dispositivos eran
magquinas de estados secuenciales y con CPUs basadas en el desplazamiento de bit.

Los PLC mas populares fueron los AMD 2901 y 20903 por parte de Modicon.

Los microprocesadores convencionales aportaron la potencia necesaria para resolver
de forma rapida y completa la légica de los pequefios PLCs. Asi, por cada modelo de
microprocesador, existia un modelo de PLC basado en el mismo, aunque fue el 2903
uno de los mas utilizados. Sin embargo, esta falta de estandarizacion gener6 una gran
variedad de incompatibilidades en la comunicacién debido a la existencia de un
maremagnum de sistemas fisicos y protocolos incompatibles entre si.

Fue en los afios 80 cuando se produjo un intento de estandarizacion de las
comunicaciones con el protocolo MAP (Manufacturing Automation Protocol) de
General Motor’s. Se consiguié también reducir las dimensiones de los PLC y se paso6
a programar con una programacion simbdlica a través de ordenadores personales en
vez de los terminales clasicos de programacion. De hecho, hoy en dia, el PLC mas
pequeno es del tamafo de un simple relé.
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Asi, en la década de los 80 se mejoraron las prestaciones de los PLCs referidas a:
velocidad de respuesta, reduccion de las dimensiones, concentracion del nimero de
entradas/salidas en los respectivos modulos, desarrollo de modulos de control
continuo, PID (controlador proporcional, integral y derivativo), servo controladores,
control inteligente.

Los afios 90 mostraron una reduccidon gradual en el numero de protocolos nuevos y en
la modernizacion de las capas fisicas de los protocolos mas populares que lograron
sobrevivir a los afios 80. El ultimo estandar, IEC 1131-3, trata de unificar el sistema de
programacion de todos los PLC en un unico estandar internacional.

Hoy en dia disponemos de PLCs que pueden ser programados en diagramas de
bloques, listas de instrucciones o incluso texto estructurado al mismo tiempo. Sin
embargo, los ordenadores comenzaron a reemplazar al PLC en algunas aplicaciones
e incluso la compadia que introdujo el Modicon 084 ha cambiado su control en base a
un ordenador. Cabe esperar que, en un futuro no muy lejano, el PLC desaparezca al
disponer de ordenadores cada vez mas potentes y todas las posibilidades que estos
pueden proporcionar.

Hoy en dia, la tendencia actual es dotar al PLC de funciones especificas de control y

canales de comunicacion para que pueda conectarse entre si y con ordenadores en
red, creando asi una red de autématas.
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Ventajas y desventajas PLC en la industria

Control mas preciso Mano de obra especializada
Mayor rapidez de respuesia Centraliza el proceso
Flexibilidad control de procesos Condiciones ambientales apropiadas

Mejor monitoreo de funcionamiento Mayor costo para controlar tareas

Menor mantenimiento muy pequefias o sencillas

Deteccion rapida de averias
Posibilidad de modificaciones sin
elevar costos

Menor costo de instalacion,
operacio6n y mantenimiento

Posibilidad de gobemar varios
actuadores con el mismo PLC
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Arquitectura de un PLC

Fuente Alimentacion

MEMORIAS

E
N
T
R
A
D
A
S

Interfaz de comunicacion

Fuente de alimentacién. La fuente de alimentacion suministra el voltaje que
requiere tanto la unidad central de proceso como todos los médulos
electrénicos que posea el PLC.

Esta fuente de alimentacion suele ser regulada de voltaje de corriente directa,
incorporando protecciones contra interferencias electromagnéticas y contra
posibles oscilaciones en el voltaje de corriente alterna a cual se conecta,
evitando asi, la propagacion de estas anomalias a los circuitos internos del
automata.

La fuente de alimentacién puede alimentar todos aquellos captadores de tipo
activo que el proceso requiera para su control, siempre que el consumo global
de estos no sature la corriente maxima a entregar por la fuente.
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CPU. Es el cerebro del PLC. Contiene la parte de procesamiento del
controlador y esta basada en un microprocesador que ejecuta todos los
procesos logicos y realiza los céalculos de programacion. Ademas, la CPU,
testea también frecuentemente el PLC para lograr encontrar errores en su
debido tiempo.

Junto a la CPU estan las memorias; memoria de programa que sirve para
almacenar los programas asi cuando apagas el PLC no pierdes los programas
y memoria de datos que sirve para almacenar datos durante la ejecucién del
PLC, por ejemplo los calculos.

Entradas/Salidas. Son los anexos entre el CPU y el mecanismo a controlar. El
de entrada se ocupa de retroalimentar al PLC para el correcto procesamiento
de informacion. El de salida envia una respuesta luego de esta
retroalimentacion, directo a los actuadores para el control del proceso.

Las entradas y salidas pueden ser digitales, analégicas o especiales.

Las E/S digitales presentan dos estados diferentes: presencia o ausencia de
tension, on u off, etc. Es decir, solo se tiene en cuenta si hay o no hay tension,
como si se trabajara con logica binaria. La tension con la que trabajan suele
ser de 5V DC, 24VDC, 48VDC y 220V AC, siendo la de 24 de corriente
continua la mas comun y mas usada.

Las E/S analdgicas convierten una sefial analégica, ya sea de tension o

corriente, que equivale a una magnitud fisica (presion, temperatura, nivel, flujo,
etc.), en una sefal binaria. Para eso suelen llevar un convertidor
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analdgico-digital (A/D). Con lo que la CPU realmente trabaja con un valor
binario equivalente a la magnitud fisica recogida por el sensor.

Las E/S especiales se utilizan en situaciones en las cuales las E/S vistas no
sean muy efectivas. Es decir, en aquellas donde el programa necesita de
muchas instrucciones o también en aquellas donde por el protocolo utilizado se
necesita de dichas entradas para recoger el dato transmitido (tren de impulso,
motores paso a paso, etc.). Por ejemplo, en las entradas de contaje rapido,
donde el cableado va directamente conectado a dicho entrada el cual lleva un
contador interno; siendo su funcionamiento ajeno al ciclo normal del autémata.

e Interfaz de comunicacion. Es por donde el PLC puede comunicarse con otros
dispositivos. Las interfaces de comunicacion pueden estar integradas en la
CPU.
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Clasificacion de PLC’s

Una de las formas mas comunes de clasificar los PLC’s es en funcién del nimero de
entradas y salidas.

e Nano, menos de 15

e Micro, entre 15y 128

e Medio, entre 128 y 512

e Grande, mas de 512

e NANO

¢ MICRO

. 128 A 912 e MEDIO

. + 512 e GRANDE
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Tipos de PLC'’s

De acuerdo con la estructura de PLC, se puede dividir en dos tipos: tipo compacto o
integral y tipo modular.

Integral, integra la fuente de alimentacion, la CPU y las interfaces de E/ S en
un solo chasis, como se muestra en la figura. Con una estructura compacta,
tamano pequefo, caracteristicas de bajo precio, ideales para automociones
menores que no se vayan a expandir mucho en el futuro. Los pequeios PLC
generalmente usan esta estructura monolitica. El PLC integral consta de una
unidad basica (también llamada host) con diferentes puntos de E/ Sy una
unidad de expansion. Los PLC integrales también pueden estar equipados con
unidades de funciones especiales, como unidades analdgicas, unidades de
control de posicion, etc., para que sus funciones se puedan expandir.

Dentro de los PLC’s compactos existen los Relés programables que son nano
PLC con pocas entradas y salidas, normalmente cuatro, memoria pequefia y
bajo poder de procesamiento pero con la ventaja de bajo costo.

HRaee s | sessnsans
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Modular, el PLC esta formado por médulos separados, como mdédulos de
CPU, médulos de E / S, mdédulos de alimentacion (algunos incluidos en el
modulo de CPU) y varios modulos de funciones.

El PLC modular consiste en un marco o una placa base y varios modulos que
estan montados en el zécalo de la base o el marco como se muestra. Este PLC
modular se caracteriza por una configuracién flexible, facil expansién, mayor
velocidad, mas memoria y mas recursos de programacion. Los PLC grandes y
medianos generalmente adoptan una estructura modular.
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CP:
Entradas / Salidas ‘ FM: Punto a punto,
Conteo, PROFIBUS,
PS CPU 1M DI DO Al AOQ posicionamiento, Ethernet,

control de ciclo PROFINET

e PS, fuente de alimentacion.

e CPU, mddulo cpu.
e [IM-interfaz, conecta diferentes casetes individuales con un unico PLC.
e Entradas / Salidas, entradas y salidas digitales o analégicas.

e FM-funcional, procesamiento complejo en tiempo-critico de procesos
independientes de la CPU, por ejemplo, conteo rapido,
posicionamiento, control de ciclo.

e CP-proceso de comunicacion, conecta el PLC en una red de trabajo
industrial, ej. Industrial Ethernet, PROFIBUS, AS — interfaz, conexion
serial punto-a-punto.

También hay PLC que combinan las caracteristicas integrales y modulares
para formar un PLC apilado.

La CPU PLC apilada, la fuente de alimentacion, la interfaz de E / S, etc.
también son modulos separados, pero estan conectados por cables, y cada
modulo se puede apilar capa por capa. De esta forma, no solo se puede
configurar el sistema de forma flexible, sino que también se puede hacer
compacto.
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Aplicacion de los PLC’s

Los PLC son el soporte para una gran cantidad de aplicaciones en industrias de muy

diversos giros.

Los sectores empresariales que utilizan PLC’s son como ejemplo:

Para la realizacion

Trafico

Empresas dedicadas al procesamiento de cemento y arenas
Elaboradores de plastico

de maderas y puertas

Empresas de seguridad y transporte

Instalacion de aires acondicionados y calefaccion
Industrias de automoviles y neumaticos
Corporaciones petroleras y quimicas

Companias energéticas

Urbanizaciones residenciales, entre otros

La siguiente imagen muestra la aplicacién de sensores en una cadena de llenado de
botellas. La banda de alimentacién se parara cuando se active el interruptor de limite
(IL) y se abrira la valvula solenoide para llenar la botella hasta que un sensor de nivel
se active y cierre la valvula solenoide vy inicie la banda de alimentacion de nuevo
desplazando la botella llena a los rodillos fijos que la pasaran a la banda de salida.

Banda de alimentacion

Valvula solenoids

Sensor de nivel

Rodillos fijos

@O

Banda de salida
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¢ Como funciona?

Fuente Alimentacion

Sensores

MEMORIAS

E
N
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Interfaz de comunicacion

El PLC recibe informacién de los sensores o dispositivos de entrada conectados,
procesa los datos y activa las salidas basandose en parametros programados.

Dependiendo de las entradas y salidas, un PLC puede monitorear y registrar datos de
tiempo de ejecucion como la productividad de la maquina o la temperatura de
funcionamiento, iniciar y detener automaticamente los procesos, generar alarmas si

una maquina no funciona correctamente, y mas.

En nuestro entorno existen muchas maquinas, dispositivos y sistemas técnicos que,
una vez puestos en marcha, funcionan por si mismos.

Los sistemas automaticos son aquellos que solo precisan la intervencion humana para
su puesta en marcha o bloqueo si se da alguna incidencia.

Uno de los mecanismos mas sencillos de entender es el de la cisterna del inodoro.
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e V/alvula de cierre del agua

= e Tirador

Flotador

El control se realiza sobre el nivel de agua que debe contener la cisterna. Cuando
tiramos del tirador de salida, la cisterna queda vacia. En ese momento el flotador baja
y comienza a entrar agua en la cisterna.

Cuando el flotador sube lo suficiente, la varilla que contiene en un extremo al flotador y
en el otro el pivote que presiona sobre la valvula de agua, se inclina de manera que el
pivote presiona sobre la valvula y hace que disminuya la entrada de agua.

Cuanto mas cerca esta del nivel deseado mas presiona y menor cantidad de agua
entra, hasta estrangular totalmente la entrada de agua en la cisterna.

De este modo, la cisterna se llena sin necesidad de abrir o cerrar manualmente el grifo
de entrada de agua, la boya hace de sensor. Este es un ejemplo de sistema de lazo
cerrado.

Los sistemas automaticos pueden ser de dos tipos: sistemas en lazo abierto y
sistemas en lazo cerrado.

Lazo abierto

En este tipo de sistemas, el ciclo que se realiza esta prefijado y no se ve modificado
por el resultado del proceso, tanto si es correcto como si no lo es.

Entrada we -— Proceso m— Salida

Un ejemplo caracteristico es un semaforo.

El sistema cambia de luces segun el tiempo indicado, sin importar la
cantidad de vehiculos que circulen.
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Otros ejemplos de sistemas en lazo abierto son la lavadora automatica, el riego
automatico y el tostador de pan.

Lazo cerrado

En ellos, a diferencia de los sistemas en lazo abierto, existe un sensor capaz de
regular el mecanismo de control en funcion de la respuesta del sistema. Se denominan
también realimentacion.

Entrada—rl_'\ . /I—-_" Proceso Salida

Realimentacion

Ejemplos de sistemas en lazo cerrado son la cisterna del inodoro, las puertas
automaticas de los comercios y el calefactor doméstico.

Los sistemas de lazo abierto son mas sencillos que los de lazo cerrado, pero tienen
algunos inconvenientes:
- Si se presenta alguna alteracion del proceso, el sistema no la detectara y
puede evolucionar produciendo dafos en el producto o en el propio sistema.
- Hay que conocer muy bien cuales son las caracteristicas del proceso para
poder disefiar el mecanismo de control de manera que el resultado no se
separe de lo previsto.

Por estas razones, cuando el sistema de control es complejo o hay muchas variables
que influyen sobre él, se suelen utilizar los sistemas en lazo cerrado.

Sistemas de control

Un sistema de control es un grupo de componentes electrénicos, mecanicos,
neumaticos, hidraulicos, etc. Que se utilizan en conjunto para lograr un objetivo
deseado.
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Para que se pueda considerar como un sistema de control por lo menos debe de
contar con tres elementos esenciales que son: Una variable a controlar, un actuador y
un punto de referencia (set-point).

— O — e —

Sabemos que un Sistema Automatizado es un sistema que funciona de forma
automatica sin intervencion humana, la propia maquina tiene un dispositivo que la
controla.

La automocion es el uso de dispositivos electrénicos, mecanicos o informaticos donde
la propia maquina tiene un sistema que controla que le entra, que debe hacer, que
temperatura o algun aspecto de su funcionamiento.

.

pe=e} Mantenimiento interno

|

‘ Médulos de entrada
Actualizacion entradas

!

" CPU )

A

y

<:I- Sensores / Interruptores ]

~

Ejecucion del programa

_ Instrucciones
\ 4
Modulosde salida | ——, Actuadores
Actualizacion salidas | |

El PLC es el controlador, el cerebro del sistema. El PLC no funciona por si solo,
necesita de dispositivos de entrada (sensores) y dispositivos de salida (actuadores).

En la mayoria de los PLC (Automata Programable o Controladores Légicos
Programables) el funcionamiento es de tipo ciclico y secuencial, es decir, que las
operaciones tienen lugar una tras otra, y se van repitiendo continuamente mientras el

autémata esta bajo tension.

Una ciclo se detalla a continuacion:
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Autodiagnostico: el autodiagndstico se realiza cuando el PLC es conectado a
tension y es una verificacion de todos sus circuitos. Si existiera algun problema
el PLC emitiria alguna sefal luminosa indicando el tipo de error que ha
detectado.

Lectura del registro de entradas y creacion de una imagen de las entradas
en la memoria: el PLC revisa cada entrada para determinar si esta encendida
0 apagada (entrada binaria o de dos estados) Revisa las entradas desde la
primera a la ultima, graba estos estados en la memoria creando la imagen de
las entradas para ser utilizada en el paso siguiente.

Lectura y ejecucién del programa: acudiendo a la imagen de las entradas y
salidas en memoria, la CPU ejecuta el programa realizado por el usuario. La
ejecucién del programa se realiza instruccion por instruccién y en el orden en
que se determind. Como ya se ha revisado el estado de las entradas, el
programa puede tomar decisiones basado en los valores que fueron
guardados. Las decisiones que toma el programa, en ultima instancia,
corresponden a los valores que van a tomar cada una de las salidas, estos
valores son almacenados en registros para ser utilizados en la etapa final.

Actualizacion del registro de salidas: renovacion de todas las salidas, en
forma simultanea, en funcion de la imagen de las mismas, obtenidas al final de
la ejecucion

del programa.

Estos ciclos pueden ser abiertos o cerrados.

Abierto. El controlador es colocado en serie con el proceso, con el objetivo de
poder manipularlo y sobre todo, intentar llevar a la zona de operacion deseada,
pero SIN medir o SENSAR el estado actual de las variables del proceso
(temperatura, velocidad, humedad, concentracion, etc)

Los sistemas de control en lazo abierto son simples y muy baratos de
implementar pero tienen la desventaja que no compensan las posibles
variaciones que puede tener la planta, ni las posibles perturbaciones externas.

Los elementos basicos del sistema de control abierto son:
e Variable, se encarga de procesar las sefiales de entrada y tomar una
decision para enviarla al elemento de correccion. En el ejemplo que se
muestra es el nivel del agua.
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e Actuador, es el que produce un cambio en el proceso, tiene la
capacidad de hacer cambios fisicos en el proceso. En el ejemplo, es la
valvula de llenado.

e Set Point, es el valor deseado de la variables. En el ejemplo, el tanque
casi esta lleno o sin derramarse.

Timer
220V {3
X |
Alimentacian LA
| | Set Point
Electrovalvula
Descarga

Un tanque que se sabe que se vacia durante la noche, puede llenarse todas
las mafanas mediante una valvula de paso accionada eléctricamente por
medio de un timer. Simplemente el timer acciona la valvula durante un
determinado tiempo previamente calculado y se alcanzara el nivel deseado. No
se tiene en cuenta la presion de ingreso de agua ni el estado inicial del tanque
ni si ha habido alguna perturbacion como que se haya llenado de agua de
lluvia.

Cerrado. Este sistema es mas completo ya que recibe informacion sobre los
estados que va tomando la variable.

Son automaticos y operan sin interrupcién, ni participaciéon externa. Esta
retroalimentacion se logra colocando sensores que envian informacion de

puntos clave del proceso para que asi pueda actuar de manera auténoma.

Los elementos basicos:

e Variable
e Actuador
e Set Point

e Comparador (mecanico, eléctrico, electrénico, digital, etc.) que compara
el valor medido de la variable con el Set Point deseado. Esta
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comparacion dara lugar a la llamada sefial de error, que es simplemente
la diferencia entre el valor actual de la variable y el valor deseado de la
misma.

e Sensor, mide la informacion del sistema y retroalimenta al comparador.

Alimentacion X
—p:

Valvula de
control

Set Point

—
Descarga

En un mismo sistema se pueden utilizar ciclos abiertos y cerrados.
Cada PLC lleva un programa instalado en él que le indica qué debe hacer en cada

momento. Estos programas se generan en el propio PLC o en un ordenador y se
introducen en él posteriormente.

Protocolos en Comunicaciones Industriales

PIRIOIE] |
BJUTS

AS-I

DeviceNet
ElherNerv/ 1P Ml““]lls

@

SOORE

RS232

Modhbus - RTU

CANopen
RS485
Modbus - TGP HART N\
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Los protocolos son conjuntos de condiciones o reglas que habilitan el intercambio de
informacion entre dispositivos. Estos equipos, al quedar intercomunicados o pasar
bloques de datos, conforman una red de comunicacion.

Los protocolos de comunicacion nos ayudan a establecer la comunicacién entre los
diferentes dispositivos ya sean para el fin de automatizar, de interactuar, de controlar,
etc.

Entre los protocolos mas comunes utilizados en el ambito industrial se encuentran:

e Modbus, creado por Modicon, es una estructura de mensajeria que se usa
para establecer una comunicacion entre cliente y servidor en los dispositivos.
Los mas usados actualmente: Modbus TCP/IP y RTU.

e Profibus. Este es un protocolo de estandar abierto. Destaca por sus altas
velocidades de transmision de datos y su durabilidad en ambientes hostiles,
incluyendo riesgo de explosién. Este protocolo cuenta con mas de 30 afios en
el sector industrial y continua adaptandose a la evolucion manufacturera.

e Profinet. Este es uno de los protocolos mas utilizados en la industria actual
porque esta basado en el estandar ethernet tan utilizado en la automatizacion.
Es ademas un protocolo flexible que hace posible personalizar dispositivos y
programas. Destaca ademas por su alta precision y calidad en la
comunicacion.

e DeviceNet. Es un sistema de cableados avanzados que fue disefiado para
cambiar los cables que son conectados a un controlador programable como
son los sensores y actuadores. Este protocolo proporciona un sistema de cable
unico, que su uso es rapido, facil de conectar y de operar, creado para los
dispositivos mas simples.

o AS-i
Este es un bus de comunicacion conocido por su robustez y flexibilidad. Fue
desarrollado especialmente para los niveles mas bajos en los procesos de
control. Trabaja mediante el estandar IEC 62026-2, por lo que es sencilla su
conexion a diversos controladores.

e Industrial Ethernet
El protocolo ideal para los ambientes industriales hostiles. Se trata de un
sistema capaz de ofrecer velocidad, prueba de fallos y adaptabilidad. El
ethernet industrial hace posible establecer un networking entre dispositivos en
tiempo real y de manera funcional.
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e EtherNet/IP clasifica los nodos de acuerdo a los tipos de dispositivos
preestablecidos, con actuaciones especificas. Ofrece un sistema integrado
completo, enterizo, desde la planta industrial hasta la red central de la
empresa, utilizando los protocolos de transporte (TCP), Internet (IP) y las
tecnologias de acceso y sefalizacién de medios que se encuentran en las
tarjetas de interfaz de Ethernet.

MODBUS

El protocolo Modbus es un protocolo abierto, es una estructura de mensajes
desarrollada por Modicon en la década de los 70, utilizada para comunicaciones entre
dispositivos maestro-esclavo/cliente-servidor. Modicon fue posteriormente adquirida
por Schneider y los derechos sobre el protocolo fueron liberados por la Organizacion
Modbus. Muchos equipamientos industriales utilizan Modbus como protocolo de
comunicacion, y gracias a sus caracteristicas:

e Protocolo abierto
e Simplicidad
e Facilidad

Es el protocolo mas utilizado en la automatizacion industrial.

Modbus es un protocolo de comunicacién situado en los niveles 1, 2 'y 7 del Modelo
OSI, basado en la arquitectura maestro/esclavo (o cliente/servidor si hablamos de su
version Ethernet) es uno de los protocolos mas utilizados en automatizacion industrial,
gracias a que es un protocolo abierto, a su simplicidad y facilidad de implementacion.

¢, Cémo funciona?

Este sistema de comunicacién se usa generalmente para transmitir sefiales de los
dispositivos de instrumentacion y control a un controlador principal o a un sistema de
recolecciéon de datos (SCADA).

MODBUS funciona siempre en modo maestro-esclavo (cliente - servidor), siendo el
maestro (cliente) quien controla en todo momento las comunicaciones con los
esclavos que pueden ser hasta 247 (Direccion 1 a 247) . Los esclavos (servidores) se
limitan a retornar los datos solicitados o a ejecutar la accién indicada por el maestro.
Esto significa que un dispositivo esclavo no puede ofrecer informacion; debe esperar a
que se le pida. El maestro escribira datos en los registros de un dispositivo esclavo y
leera los datos de los registros de un dispositivo esclavo.
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Los datos transmitidos pueden ser discretos o numeros, es decir, es posible enviar un
bit para encender o apagar un motor o enviar valores numéricos como temperatura y

presion.
La comunicacion del maestro hacia los esclavos puede ser de dos tipos.

e Peer to peer: en que se establece comunicacion maestro - esclavo, el maestro
solicita informacion y el esclavo responde. Se envia el comando a un
dispositivo comprendido entre las direcciones 1 a 247.

e Broadcast: en que se establece comunicacion maestro - todos los esclavos, el
maestro envia un comando a todos los esclavos de la red sin esperar
respuesta, se envia a la direccién 0.

Entre sus aplicaciones destaca su uso en multiples aplicaciones maestro-esclavo para
monitorear y programar dispositivos; para comunicarse entre dispositivos inteligentes y
sensores e instrumentos; para monitorear dispositivos de campo usando PC y HMI.

Gateway

‘ HMI ‘ ‘
_.!_ﬂ Modbus

RS-232 L

MB + — — B

— & m o - o ™

. PLC — EH
Metnn

Capa fisica

MODBUS puede ser utilizado en diversos estandares de red como:

e RS-232
RS-485
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e Ethernet TCP/IP (MODBUS TCP)

La velocidad de comunicacion varia en cada uno de estos estandares, asi como la
longitud maxima de la red y el nimero de dispositivos maximos conectados.

Protocolos de comunicacion en serie

El protocolo serie nacié como alternativa a los problemas de sincronizacion y cableado
que ofrecia la comunicacion en paralelo, modificando la manera de envio de los datos
para hacerlo bit a bit por una misma linea de comunicacion en lugar de varios bits a la
vez por diferentes lineas.

Las comunicaciones serie se definen por 4 parametros:

e Velocidad de transmision (baud rate): numero de bits por segundo de la
transmisién, medido baudios (bauds). A mayor velocidad de transmision,
menor distancia entre elementos.

e Bits de datos: cantidad de bits en la transmisién. Los valores tipicos son 5, 7 y
8 bits. El numero de bits que se envia depende del tipo de informacién que se
transfiere.

e Bits de parada: indica el fin de la transmisién y también se utiliza para permitir
una tolerancia en la diferencia de sincronismo entre los relojes de los equipos
emisor y receptor. Puede ser de 1, 1,5 o 2 bits.

e Paridad: permite verificar si se han producido errores durante la transmision.
Hay cinco tipos: par, impar, marcada, espaciada y sin paridad. La paridad par e
impar haran que el numero de bits a 1 de la trama sea como la paridad indica,
las paridades marcada y espaciada colocan el bit de paridada 1y 0
respectivamente. La paridad esta formada por 1 bit.

Tanto el bit de parada como el bit paridad pueden no utilizarse. Al conjunto de bits de
datos, bits de parada y paridad se le conoce como paquete de datos, y puede ir desde
los 5 a los 11 bits.

En cuanto a los protocolos basados en comunicacion serie, la industria cred un gran
numero de ellos, que se utilizaban sobre 2 estandares de comunicacion: RS-232 y
RS-485.
e RS232. Es la interfaz mas popular, siendo también una de las primeras.
Se caracteriza por:
- Permite la transmisién sincrona y asincrona, siendo esta ultima la mas
comun.
- Utiliza conector DB-9, 9 pines.
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- Distancia limitada, las longitudes de los cables estan limitadas a 15

metros.
- Susceptible al ruido.

- No multipunto, solo puede conectar un dispositivo de protocolo RS232

por puerto.

RS-232 Connector Pinout
DTE (PC Side)

DE-9 Male Connector
ol = =]

RS-232 Connector Pinout
DCE (Device Side)
DE-9 Female Connector
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e RS485.
Se caracteriza por:

Utiliza cable de dos o tres hilos, siendo el mas utilizado el par trenzado.
A través de este Unico par trenzado de cables, cada dispositivo
transmite y recibe datos. Cada dispositivo activa su transmisor sélo en
el instante en que necesita transmitir, manteniéndolo apagado por el
resto del tiempo, de manera a permitir que otros dispositivos transmitan
datos. En un momento dado, solo se puede transmitir un dispositivo, lo
que caracteriza a esta red como full-duplex.

El cable de par trenzado utilizado como linea de transmisién puede ser
blindado o no blindado.

Comunicaciones a velocidades altas, hasta 10Mbps.

Los cables pueden ser de hasta 1200 metros.

Utiliza 5 pines.

Gran resistencia a las interferencias.

Admite hasta 32 equipos.

Utiliza Modbus, La conexion se establece entre un maestro (host) y los
esclavos (dispositivos basados en COM).

Sensor Sensor
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Modos de transmision

Existen numerosas variantes del protocolo MODBUS, vamos a nombrar las mas
utilizadas:

e MODBUS ASCII
MODBUS RTU
MODBUS TCP/IP

Los modos definen la forma en como son transmitidos los bytes del mensaje, y como
la informacion del mensaje sera empaquetada en el mensaje y desempaquetada. No
es posible utilizar los dos modos de transmisién en la misma red. El modo de
transmisién puede ser seleccionado junto con otros parametros del puerto de
comunicacion serial, aunque existen equipamientos que no permiten esa seleccion,
pues poseen modo de transmision fijo, como por ejemplo algunos PLC e inversores de
frecuencia que utilizan el modo RTU por defecto.

ASCII

Modbus ASCII (Cédigo Estandar Americano para Intercambio de Informacioén) envia
cada mensaje de 8 bits como dos caracteres ASCII. Las ventajas del modo ASCII
incluyen la posibilidad de monitorear facilmente los mensajes en una consola de texto.
La principal ventaja es que permite intervalos de tiempo cercanos a un segundo entre
dos caracteres sin causar error.

RTU

En el modo RTU(Remote Terminal Unit), cada mensaje de 8 bits contiene dos
caracteres hexadecimales de 4 bits. La ventaja principal de este modo es que su
mayor densidad de caracteres permite una mejor productividad de informacién que el
modo ASCII para la misma velocidad. Cada mensaje debe ser transmitido en un flujo
continuo de caracteres.

Direccion 2 Direccion del esclavo

Funcién 2 Indica el cédigo de la funcién

Datos n Datos dependiendo del tipo de mensaje
CRC 2 Verificacion de redundancia ciclica (CRC)
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TCP/IP

El protocolo MODBUS TCP/IP es una variante del protocolo MODBUS para
comunicaciones sobre redes TCP/IP, realizando las conexiones a través del puerto
TCP 502.

Modbus RTU

Modbus -el protocolo de comunicacién se basa en la arquitectura maestro-esclavo.
Utiliza interfaces RS-485, RS-422, RS-232, asi como redes Ethernet TCP / IP
(protocolo Modbus TCP) para la transferencia de datos.

El siguiente enlace muestra una simulacion de una red Modbus RTU punto a punto.

PROFIBUS/PROFINET

PROFIBUS y PROFINET son dos diferentes protocolos de comunicacion para uso en
automatizacion industrial. PROFIBUS es un bus de campo en serie clasico basado en
RS-485 y PROFINET es un estandar de Ethernet industrial. Ambos estan
desarrollados por la misma organizacion, Pl (Profibus & Profinet International).

PROFIBUS (Process Field Bus) es un estandar de red digital de campo abierto (bus de
campo) que se encarga de la comunicacion entre los sensores de campo y el sistema de
control o los controladores.

PROFINET (Process Field Network) es un protocolo de comunicacién Ethernet
industrial basado en estandares abiertos TCP/IP e IT y desarrollado con un enfoque
en la semejanza a PROFIBUS y es un mecanismo para intercambiar datos entre
controladores y dispositivos.

La siguiente tabla resume las similitudes y diferencias existentes entre PROFIBUS y
PROFINET.
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Plan de Recuperacion,

Organizacion Pl Pl

Perfiles de aplicacion Igual Igual

Conceptos Ingeniaria, G50

Capa fisica RS-485 Ethernet

Velocidad 12 Mbit/ s 1 Ghit/s o 100 Mbit/s
Telegrama 244 bytes 1440 bytes (ciclico)”
Tecnologia Maestro/Esclave | Proveedor/Consumidor
Conectividad P4 + otros™ Muchos buses
Inalambrico posible™ IEEE 802.11, 15.1
Movimiento 32 ejes Mas de 150 ejes
Maguina a magquina Mo Si

Integracion vertical Mo Si
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Ethernet
Master PLC-k
Profibus FMS
ET modulok (slave-ok) q

Profibus PA
DP [/ PA :
colpler =
PA eszkozok
Ethernet Geréncia
TCP/IP ol estratégica
OPC a
DDE, DCOM
» DCO Gerenciamento
de planta Ethernet
Workstation TCP/IP
OPC
3 DDE, DCOM
Controlnet Supervisério !
Ethernet IP Workstation, PC, IHM
Foundation - HSE
OPC, Modbus
Profibus FMS, DP 2
Profinet Controle Fieldbus

CLP, PC, CNC, SDCD CAN

1 Profibus DP, PA
1
Dispositivos de campo

Sensores e atuadores

69



E?g}j:!mlm:n“mmn ﬁ& sosemo  msTERD Financiado por Plan de Recuperacién,
DEESPANA  DE EDUCACK i e T £ e
Berrikuntza } Y FORMACION PROFESIONAL la Unién Europea yrslel:iﬁ;r'l"l;glon

Profesionalen Eskola NextGenerationEU

OPC (OLE for Process Control)

En el control de procesos, se ha necesitado un lenguaje comun, este es OLE para
Control de Procesos (OPC). OPC es un conjunto normalizado de interfases,
propiedades y métodos que definen como componentes individuales de programa
pueden interactuar y compartir informacion.

Basado en una tecnologia Microsoft, ofrece una interfaz comun para comunicacion
que permite que componentes de software individuales interactien y compartan datos.
La comunicacion OPC se realiza a través de una arquitectura Cliente-servidor. El
servidor OPC es la fuente de datos (como un dispositivo hardware a nivel de planta) y
cualquier aplicacion basada en OPC puede acceder a dicho servidor para leer/escribir
cualquier variable que ofrezca el servidor. Es una solucion abierta y flexible al clasico
problema de los drivers propietarios. Practicamente todos los mayores fabricantes de
sistemas de control, instrumentacion y de procesos han incluido OPC en sus
productos.

Cada proveedor crea programas OPC que «hablan» su lenguaje nativo mas OPC;
luego, se cargan ambos programas en una PC y se utiliza OPC para que las dos
porciones de programa interactuen.
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OPC utiliza un planteamiento cliente-servidor para la comunicacién. El servidor OPC
es el encargado de la encapsulacion de la informacion y de la disponibilidad de ésta a
través de su interfaz, mientras que el cliente OPC se conecta al servidor OPC y
accede a la informacion disponible. En el OPC clasico las interfaces estan basadas en
la tecnologia COM y DCOM de Microsoft, mientras que en OPC UA en la ultima
version del estandar, se utilizan dos protocolos, un protocolo TCP binario de alto
rendimiento (OPC-TCP) y un segundo basado en web services (HTTP).

SCADA MES ERP

OPC UA Cliente OPC UA Cliente OPC UA Cliente

OPC UA Servidor

MODBUS SERVER

Modbus Master Modbus Slave

Modbus serial f TCP Modbus serial / TCP

Modbus Slave Modbus Slave Maodbus Master Modbus Master

De acuerdo con las diferentes necesidades de las aplicaciones industriales, se han
desarrollados tres principales especificaciones OPC:

Acceso a Datos (OPC-DA): Acceso a datos de proceso actuales
Alarmas y Eventos (OPC-A&E): Informacién basada en eventos, incluyendo
reconocimiento de alarmas

e Acceso a Datos Histéricos (OPC-HDA): Acceso a datos archivados
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Acceso a datos OPC

El acceso a los datos OPC esta compuesto por varios elementos:

Plan de Recuperacion,
Transformacién

W\ v Resiliencia

e El servidor (server), mantiene informacién sobre el servidor. Sirve como
contenedor para objetos del grupo OPC.

e El grupo (group), mantiene informacién sobre si mismo. Provee mecanismos
para contener/organizar l6gicamente items.

e El elemento (item), representan conexiones a fuentes de datos dentro de un
servidor.

ERP MES Bi

OPC UA Cliente OPC UA Cliente | Hi#]E OPC UA Cliente

OPC UA

OPC UA Servidor

Configuracisn HISTORICO

SOL

(((

OPC UA Cliente

| oPCc UA

OPC UA Servidor i OPC UA Servidor 8 OPC UA Servidor @8 OPC UA Servidor @ OPC UA Servidor
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Seguridad

La Industria 4.0 se caracteriza por la fabricacion inteligente y los dispositivos
interconectados. Pero como cualquier otro sistema interconectado son objetivos
potenciales para los ciberataques.

Cuando se disefia una arquitectura de red, es recomendable establecer un modelo con
segmentos de red diferenciadas. Separando las redes en segmentos con distintas
funciones y objetivos es posible aplicar una mayor granularidad en las medidas de
seguridad y evitar flujos de informacion innecesaria.

La arquitectura SCI propuesta por el estandar de la «International Society of
Automation»(ISA) en su norma ISA-95 sobre integracién entre sistemas empresariales y
de control, propone un modelo denominado Purdue Enterprise Reference Architecture,
que establece 5 niveles logicos bajo los cuales se agruparan en segmentos de red
elementos de la arquitectura con funciones diferenciadas. Esta propuesta de
segmentacion facilita el disefio de estrategias de seguridad adoptando medidas
especificas a cada nivel y estableciendo mecanismos seguros para el flujo de informacién
entre ellos.

Norma ISA-95

‘ © ADMINISTRACION
MANUFACTURA
” OI OPERACION Y

SUPERVISION
CONTROL DE
PROCESO
. ' ﬂ EQUIPOS DE CAMPO

Se debe dividir la red en el numero de segmentos de red necesarios para poder diferenciar
y dotar de las medidas de seguridad y control de trafico apropiados para cada uno de
ellos.

Como minimo se deben contar con tres zonas que separen Red Control, DMZ y LAN
corporativa.

Realizar un cifrado de la comunicacion y separacién logica entre segmentos de red,
mediante el uso de tecnologias de VLAN y VPN.
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Realizar un control y filtrado de trafico a través de cortafuegos, proxies, y elementos
destinados a identificar y separar trafico y comunicaciones tanto a nivel de red (IP,
encaminamiento) como por puerto/protocolo y nivel de aplicacion.

Usuarios Internet

Historico Replicado

Operadores  scaDA

Front End FLC RTU Sensores/Actuadores

Histérico Servidor Ingeniere
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Comunicacion maestro-esclavo

El esquema de comunicacién industrial ampliamente difundido para redes de
integracion de equipos de control es el denominado “maestro-esclavo”, y se utiliza en
comunicaciones entre PLC y otros sistemas como SCADA's y en DCS’s.

Este sistema de comunicacidon maestro-esclavo consta esencialmente de un equipo
que se lo denomina maestro y uno o varios equipos denominados esclavos; el maestro
es quien gobierna los ciclos de comunicacién, toda iniciativa de comunicacion es
llevada a cabo por este equipo, los esclavos solo responden a la peticiéon del maestro,
si les corresponde, el proceso de pregunta/respuesta de un equipo maestro a uno
esclavo se lo conoce como transaccion. La imagen siguiente muestra un diagrama
correspondiente a esta configuracion en un PLC.

Esclavo Esclavo

1 ~— |

Maestro

Este controlador programable tiene disefiada su arquitectura como un sistema
multiprocesos especializado, basado en redes de PLCs, que se localizan en diferentes
niveles.

El controlador denominado como ‘Maestro’ puede modificar la estructura, los
algoritmos, los ajustes, las asignaciones, etc. de su subordinado.

Existe otro controlador llamado ‘esclavo’, que lleva a cabo un complejo procesamiento
de los datos con el fin de coordinar todo y tener muchos mas recursos a su
disposicion.

Un ‘Maestro’ puede ser un PLC o un ordenador que controle de forma mas potente,

disponiendo un mayor acceso a los parametros de configuracion de cada controlador
subordinado.
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Entradas y salidas

Sabemos que un PLC recibe y transfiere los datos por las entradas o sensores y las
salidas o actuadores. Existen dos tipos de sefales en un PLC: senales digitales y
analogicas.

Amiplitude Amplitude

Time Time

Analog Signal Digital Signal

e Digital, también llamadas binarias u “on-off’, son las que pueden tomar sélo
dos estados: encendido o apagado (24v, 120v, 24y, ../Ov), estado logico 1 6 0.

Los modulos de entradas digitales trabajan con senales de tensién. Cuando
por un borne de entrada llega tensién, se interpreta como “1” y cuando llega
cero tension se interpreta como “0”.

Tanto las entradas como las salidas pueden ser digitales. Las entradas
digitales y las salidas digitales se asocian a los sensores y actuadores
digitales.

Los sensores digitales son un botdn o pulsador, un sensor de presencia, un
sensor de proximidad, finales de carrera, barreras 6pticas, ... Los hilos de las
sefales de entrada digitales se conectan normalmente a un bornero que
desemboca en el médulo de E/S del PLC.

Los actuadores digitales son una bombilla, un motor o cilindro que se enciende
0 se apaga, una sirena.
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Sensores digitales

> i\ ¥

Actuadores digitales

' ‘-@.‘

e Analogica. Los dispositivos que adoptan mas de un estado y que generan
sefiales continuas (dato de informacion variable con el tiempo) en base a
alguna magnitud fisica, objeto de la medicion, se denominan dispositivos
analégicos, y las sefiales que generan, senales analdgicas.

Como una bombilla con intensidad de luz, sensores de temperatura, medidores
de caudal, luxémetros, etc.

Los sensores miden una variable fisica y ofrecen voltaje o intensidad a la salida
para que sea leida por las entradas analdgicas en los PLC.

Ejemplos de salidas analogicas son motores o inversores de frecuencia,
valvulas proporcionales.

/ d ) —

De esta forma tendremos cuatro entradas y salidas diferentes
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ENTRADAS SALIDAS
DIGITALES DIGITALES

ENTRADAS SALIDAS
ANALOGICAS ANALOGICAS

El controlador va a procesar la informacion recibida de los sensores. Estos datos
vienen de sensores, temporizadores, termdémetros, etc...

Algunos tipos de sensores en automatizaciéon son:

INDUCTIVOS

CAPACITATIVOS

MAGNETICOS

FOTOELECTRICOS

DE PRESIGN ", )

e De presion, sirven para medir la fuerza de gases o liquidos.

ULTRASONICOS
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Senal
de salida

Conexion eléctrica

Placa
electronica

Conexion al proceso ‘ Entorno
Presion

Inductivo, detecta materiales metalicos proximos produciendo un campo
electromagnético.

Dobra
Campo rragnétco
T L L iy 7~ v }l
i / 'r . ‘l'
\ \.\_\..\_" \.\,.\.\.\ W Nk
— Beiial de salida

4— 0 Vide
w10 & 30 Vide

Capacitivo, detecta cualquier tipo de material proximo produciendo un campo
electrostatico.

Objetivo (metilico
o no metdlico)

Sensores de temperatura.
/ Qh\ L — N
- /
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e Ultrasénico, detecta cualquier presencia a distancia.
Onda refle jada (Echo)

Ll HC-ERO4 L) e T .

] S \ \ Ny I T T
i e O B e T
Recpror N\ 1\ ) '} ) 14 )

. A A AN | | | | -

33 I ]
® T §819 . S RO q/-' '.l J ,l | | ‘ ‘ |
o /_l'.

Onda original (Trigger)

e Optico, detectar diferentes factores a través de un lente optico.
Barrera mmunmmunl
Emisor-Receptor
Barrera 1!.':".!'.!7!‘!!'.T'.!'.'“reﬂec:or
reflectiva
objeto
sensor difuso 7::::1:‘.:::::::!.,“ s
L detectar
Tras recibir las entradas, los datos llegan a la CPU del equipo, que es como el cerebro
del PLC, y este procesa la informacion de las entradas (sensores) y envia las sefiales
de salida (actuadores) correspondientes. Después, gracias a relevadores y
contactores haran actuar otro dispositivo, cémo valvulas, motores, luces, pistones...en
el caso del cuerpo humano seran los musculos.
Los actuadores mas usuales son:
Eléctricos: Motor corriente continua, corriente alterna, paso a paso

e Neumaticos
e Hidraulicos
e Mecanicos

Cilindros Valvulas Motores

Bombas

En la automatizacion industrial las sefales digitales, ya sean entradas o salidas,
generalmente trabajan con una tensién de 0/24 voltios, siendo 0 apagado y 24
encendido. Pueden existir entradas o salidas digitales con otras tensiones, es comun
encontrar sefiales digitales con una tensién de 220 voltios .
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4-20mA

/\
/
0-10V

Los PLC’s solo trabajan con sefiales digitales. Las sefiales analégicas poseen mas de
dos estados variando dentro de una franja de valores. Los patrones usados dentro de
la automatizacion industrial son dos: variacion de tensién y variacion de corriente.

El patron de variacion tension mas utilizado es de 0 a 10 voltios, siendo 0 el minimo
valor y 10 el maximo. El patrén de corriente mas utilizado es de 4 mA a 20 mA
(miliamperios que es milésima parte de un amperio).

Medida eléctrica Conversion
analogica digital

ansduct odulo A/ ﬁ PLC
forcioemplironiong =5 ric

Para que el PLC procese las variaciones de corriente o voltaje deben pasar de
analdgico a digital mediante un conversor que esta en el propio PLC. El valor digital
que se obtiene es una palabra de un niumero determinado de bits cuyo valor binario
cambia en funcion del valor analdgico que tengamos. Si, por ejemplo, la salida de un
sensor nos da un valor de 5 voltios cuando esta encendido y 0 voltios cuando esta
desactivado. Las entradas analégicas en los PLC modificaran esta informacion con un
1 o un 0 para cada situacion.

Estos valores pueden ser muy variables por lo que el PLC normaliza los valores que
adquiere sobre una escala interna. Realizando una interpolacion rectilinea.
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Seial Analégica

Tension: 0-10V
Corriente: 4 mA-20 mA

Tension Corriente

+500° +10V 20mA
+250° +5V 12mA
-100° ov 4mA
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Por ejemplo un sensor de temperatura cuando la temperatura sea de 250° emitira una
tension de 5V o si trabaja con corriente emitira 12mA, si la temperatura es de 500°

emitira una tension maxima de 10V o una corriente de 20 mA.

En algunos casos es posible trabajar con mas de dos estados utilizando sefales
digitales, utilizaremos un inversor de frecuencia antes de mandar la sefal a un motor

que trabaja a 3 velocidades diferentes.

Parar

Velocidad 1

SALIDAS

DIGITALES Velocidad 2

Velocidad 3
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Sensores

Sabemos que existen entradas digitales y analégicas. Las entradas digitales podemos
dividirlas segun la corriente sea alterna (AC) o corriente continua (DC).

Corriente alterna (AC) es aquella que circula durante un tiempo en un sentido y
después en sentido opuesto, volviéndose a repetir el mismo proceso en forma
constante. Su polaridad se invierte periédicamente, haciendo que la corriente fluya
alternativamente en una direccion y luego en la otra.

Corriente continua (DC) es aquella corriente en donde los electrones circulan en la
misma cantidad y sentido, es decir, que fluye en una misma direccion. Su polaridad es
invariable y hace que fluya una corriente de amplitud relativamente constante a través
de una carga.

Un sensor es un dispositivo capaz de hacer una deteccién de una variable fisica y
darte la informacion en un valor eléctrico, ya sea en resistencia, voltaje o corriente.

Clasificacion

Los sensores se pueden clasificar de acuerdo con un conjunto de caracteristicas
diferentes y no excluyentes, segun:

e Principio fisico de funcionamiento: final de carrera, termorresistivos,
capacitivos, inductivos, etc.

e Aporte de energia: activo/pasivo. En los sensores activos, la magnitud fisica a
medir proporciona la energia suficiente para generar la senal de salida (ej.
Termoeléctrico, fotoeléctrico, magnetoeléctrico, piezoeléctrico). Los sensores
pasivos necesitan una fuente de alimentacion externa (ej.
Resistivos-Termorresistivos, Capacitivos, Inductivos...).

e Senal eléctrica generada: analdgica/digital. Un sensor analégico puede tomar
cualquier valor dentro de unos determinados margenes. En el caso de las
sefales analdgicas es imprescindible el uso de circuitos de acondicionamiento.
Los sensores digitales toman un numero finito de valores.

e Magnitud medida: presencia/proximidad, presion, temperatura, humedad,
velocidad, caudal, etc.

e Rango de valores que proporciona: de medida/todo-nada. Los sensores de
medida proporcionan a la salida todos los valores posibles correspondientes a
cada valor de la entrada (ej. Sensor analogico termoresistivo). Los sensores
todo/nada, utilizados en sistemas discretos, detectan si la magnitud esta por
encima de determinado valor. Su salida solo puede tomar 2 valores diferentes.
Son ejemplos de este tipo de sensores los que indican si se ha producido
presencia/ausencia de un objeto en las proximidades del sensor. También se
suelen clasificar entre continuos o discretos.

83



gs;gg:;ﬁlm:nnwacmn s || emveram Financiado por Plan de Recuperacién,
T DEESPANA  DEEDUCACION la Unién Eur Transformacién
Berrikuntza <l Y FORMACION FOTESIONAL a Union Europea W v Resiliencia

Profesionalen Eskola NextGenerationEU

Los sensores pueden ser de 2, 3, 4, 5 0 7 hilos.

Existen dos versiones:

Corriente continua (DC) no polarizados, con proteccion contra sobrecargas y
cortocircuitos, siendo las polaridades de conexion indiferentes. Y los de alimentacion
alterna (AC).

Los sensores a tres hilos se alimentan con corriente continua (DC). Disponen de tres
hilos 2 para alimentacion y uno para la transmisioén de la sefial de salida. Estan
protegidos contra sobrecargas y cortocircuitos, y contra la inversién de la polaridad.
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Actuadores

Igual que un PLC tiene entradas digitales y analdgicas también tiene salidas digitales y

analdgicas.
e Salidas digitales. permiten al PLC actuar sobre los actuadores que admiten

ordenes de tipo todo o nada.
Existen tres tipos:

1. Relé. Son las mas utilizadas, libres de tension, pudiendo gobernar
cualquier actuador, ya sea a corriente continua o alterna.
Se emplean cuando el consumo de los elementos alimentados tiene un
cierto valor y las conmutaciones no exigen demasiada rapidez.
Permite conmutar hasta 250Vac y corrientes de hasta 8 amperios,
conmutar desde redes de alimentacion a electrovalvulas o enviar una sefal
a cualquier elemento remoto.

NUCLEO ARMADURA

\ CONTACTOS

BOBINA

NO

TERMINALES

El modo mas simple para controlar un relé es a través de un pulsador o
un interruptor alimentado con baja tension continua como se ve en la
siguiente figura de la izquierda.

Por ejemplo, el relé tiene una bobina para 12VDC que es el tipo mas
usado como interfaz para circuitos electrénicos de control. Como
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pueden ver, los cables que van al pulsador son de baja tension y baja
corriente, pudiendo por lo tanto, usarse pulsadores, interruptores y
cables de conexién de baja tensién y sin peligro de electrocucioén.

El paso de corriente por la bobina de 12V crea un campo magnético
que mueve la armadura y conmuta los contactos principales. Como se
ve en la figura derecha, la lampara y los contactos del relé se
encuentran conectados a la tensién de la red eléctrica pero esta parte
esta aislada respecto a los 12V de la bobina y del pulsador.

)

En los conmutadores tenemos un tercer contacto conocido como NC,
es decir "normalmente cerrado” (NC: "normally closed" en inglés) que
nos permite trabajar al contrario, es decir, cuando el relé se activa la
lampara se apaga. En la figura podemos ver un relé que en condiciones
de reposo (no activado) mantiene encendida una lampara gracias al
contacto NC. El mismo circuito con el relé activado apaga la ldampara
mientras que la otra se enciende.

2. Triac. Se utilizan para actuadores a corriente alterna o a corriente
continua. Puesto que el funcionamiento del triac dependera de la
tension de alimentacion del actuador, este debera operar a la tension
precisada.

Anodo1 Anodo2

Gate

El funcionamiento es bastante sencillo de comprender, ya que cuenta
con tres terminales, dos anodos y una puerta o mejor conocida en
inglés como gate . En los anodos se coloca la corriente alterna junto
con el elemento que se quiere controlar, ya sea un motor, una lampara,
un horno, etc. Puede ser cualquier cosa que funcione con corriente
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alterna, por ultimo una vez que colocamos una corriente dentro de la
terminal gate este se activa para actuar como un interruptor cerrado,

para desactivarlo basta con quitar la corriente de todo el circuito.
120v 2

60w ‘®

&) |

KO =
127v AL l
bhe VA hPuut::En _
Az \a

3. Transistor. Esta salida se encuentra limitada en cuanto a la tension
que puede conmutar, siendo habitual los 30Vdc como maximo, siempre
en DC. Se emplean en conmutaciones muy rapidas, soporta consumos
moderados y tiene una vida media mayor que el relé.

Salidas analdgicas, permiten que el valor de una variable numérica interna del
PLC se convierta en tension o intensidad.

Recordemos que los PLC’s trabajan solo con sefales digitales.

Las sefiales analdgicas poseen mas de dos estados variando dentro de una
franja de valores. Los patrones usados dentro de la automatizacion industrial
son dos: variacion de tension y variacion de corriente.

El patrén de variacion tension mas utilizado es de 0 a 10 voltios, siendo O el
minimo valor y 10 el maximo.

El patron de corriente mas utilizado es de 4 mA a 20 mA (miliamperios que es
milésima parte de un amperio).

Al igual que para las entradas, se hace necesario un conversor, en este caso
digital-analégico (D/A), que realice la funcion inversa.
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Conexion de sensores

Hay dos formas basicas de conectar mas de dos componentes en un circuito: En serie
y paralelo.
e Circuito serie, todos los componentes se conectan de extremo a extremo para
formar una sola ruta para que la corriente fluya a través del circuito.
e Circuito paralelo, los terminales de entrada de cada componente estan
conectados entre si, lo mismo ocurre con los terminales de salida, creando
multiples caminos para que la corriente fluya de un extremo de la bateria al

otro:
Conexion en SERIE. Conexion en PARALELO.
N N - -
F T F T

A AT
1 R1 1
: 5 R2S R3%
: : R1
e R2 3 - ?
-1 R3 —|—
AN
CIRCUITO SERIE CIRCUITO PARALELO

Existen dos tipos basicos de sensores a tres hilos.

Salida PNP o SOURCE (senal positiva). Carga a potencial negativo, salida del
sensor positiva.

e Salida NPN o SINK (sefal negativa). Carga a potencial positivo, salida del
sensor negativa.

Marron + Marron +

[ i | g T
PNP Negro NPN Negro
¢ ¢
C . ; : e -

Azul Azul

Es muy importante conocer el tipo de entrada del PLC ya que la salida que devuelva el
sensor tiene que ser la contraria. Es decir, si el PLC tiene entrada + (SOURCE) el
sensor tiene que enviar sefal negativa o por el contrario si el PLC tiene entrada -
(SINK) el sensor tiene que enviar positiva para que se produzca la polarizacion.
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Asi cuando se dice que el sensor es tipo PNP, su salida sera positiva (+) y si es NPN,
su salida sera negativa (-).

En los esquemas anteriores observamos que la salida del sensor es conectada una
carga (contactor o relé), pero, es importante sefalar lo siguiente: para conectar la
salida del sensor a una carga, debes de considerar la corriente de salida maxima del
sensor la cual se encuentra en la ficha técnica del instrumento, la omisién de este
procedimiento puede ocasionar un mal funcionamiento y por ende la averia del sensor.

En Europa y América se utilizan sensores PNP y mientras que en Asia NPN.

En muchos modelos de PLC's las placas de entradas son compatibles tanto para PNP
como para NPN dependiendo cémo sea cableado el “comun”.

Para ello se dispone de un comun (COM) en la placa de entradas, dependiendo de si
utilizamos sensores PNP (COM -) o NPN (COM + ) deberemos alimentar el comun de
una determinada manera.

57-1200

6ES7 212-1BE4O-0XBO

(N)

® | T
|/_"]T r’.j,/l%/é/lf?,-],/é

1 winfuelolu] =]z]: Analog Input
2 SEEEEELRREER) ooz e
L1 N —mmow & -~ TRE i 10 Bl
Digital Input e o oo o o o 2 R: 2 x 10 Bit
8x 26LVDC 6GmA/ pt 120-240 Analog
VAC Inputs
SIMATIC
§7-1200 Relis Qirpata
1 Digital Output
El I b e e &x Rly
J - el I T o el \: 30VDC/ 250VAC
= [illl [ i A: 2/pt
et o | mw\WJJ\ | r%m
+24
PNP NPN

-ov

CcoM 1 coM

ENTRADAS

PNP NPN

Conexion sensores PNP en serie.

SALIDAS SALIDAS

oV 24v

+2Y4

1 oV 24v 1

-ov
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La carga, relé o entrada de PLC, se conecta en la salida del sensor N°2 (entre hilo
negro e hilo azul). Para que esta carga se active es necesario que el sensor N° 1
detecte y alimente con su salida (hilo negro) al sensor N°2 y asi este ultimo puede
funcionar y cuando detecte activara la carga.

@® + 24 Vcc

Marrén

3 T

Sensores PNP

Negro
Azul 9

Marrén

e M ——

NPN con sensores en serie.

En este caso, la carga, (relé o entrada de PLC), se conecta a la salida del sensor N°1
(entre hilo marrdn e hilo negro). Para que la carga se active es necesario que el
sensor N° 2 detecte y con su hilo negro, baje a cero el hilo azul del sensor N° 1 y asi
quede bien alimentado. Por tanto, cuando el sensor N° 1 detecte activara la carga que

tiene conectada.

mi—==""""
i — ._
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Conectar PLC Logo Siemens

Observemos las diferentes partes del PLC LOGO de Siemens, PLC de otros
fabricantes son similares.

ALIMENTACION ENTRADA DIGITALES "DI™

R T
A _Wj
v Ut B SRR

e

SIEMENS MICRO SD

CPU
PUERTO
R145

L

EDIBT The

SALIDAS DIGITALES "DO"
EN ESTE CASO SALIDAS “"RELAY"

La siguiente imagen muestra un PLC LOGO Siemens con un interruptor de entrada y
una bombilla de salida que se ilumina al poner el interruptor en ON.

n = B D

- ® ® @

yu | e

El primer paso es alimentar al PLC, conectaremos el neutro - (cable marrén) y la fase
+ (cable azul) y el cable de tierra en el inferior del PLC.

Se tienen que conectar con cable + todos los sensores de entrada asi como las
salidas (Q1,Q2,Q3,.., en estas conectaremos las marcadas con 1). El sensor o
sensores que tengamos los conectaremos a la entrada elegida (11, 12, 13,...) con cable
+y los actuadores de salida que tengamos los alimentaremos conectandose con cable
+ a las salidas (Q,Q2,Q3,.., en las marcadas con un 2).
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Lenguajes de programacion PLC'’s

Los lenguajes de programacioén para PLC’s sirven como canal de comunicacion entre
el sistema operativo que interpreta el lenguaje, y el usuario que tiene acceso a la
configuracion del programa.

La finalidad es crear instrucciones secuenciales (comandos) que el CPU del PLC
traduce en salidas digitales que energizan y controlan maquinas especificas o
procesos complejos.

Tipos

Existen dos tipos de lenguajes:

1. Lenguajes de texto o bajo nivel son los lenguajes estandar que compilan
directamente con el microprocesador, son lenguajes mas antiguos y complejos
que describen todas las instrucciones que se desean ejecutar.

e Lista de Instrucciones (IL o STL), se utiliza para pequefas aplicaciones
debido a la complejidad de su estructura, es muy parecido al lenguaje
ensamblador. Emplea instrucciones de mando que el procesador
obedece siempre y cuando exista la parte operacional (lo que va hacer)
y el operando que da respuesta a la operacion.

I0.1 e o

Q0.0 =

L0 2

I0.0

Q0.0

e Texto Estructurado (ST), tiene una sintaxis parecida a PASCAL, se
utiliza para codificar expresiones aritméticas complejas con valores
analdgicos y digitales, dispone de estructuras para bucles, funciones y
condicionales, soporta ciclos de interaccion y particularmente alterna
letras mayusculas y minusculas en su codigo.

PP oL
o
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2. Los de nivel alto son la evolucidon de los anteriores, estan dotados de una
interfaz grafica que facilita su programacién pero que también la limita a sus
parametros preestablecidos.

Diagrama Escalera, Ladder o de Contacto (LD), es el lenguaje de
interface grafica mas utilizado en campo, su nombre se debe a su forma
estructural semejante a una escalera por donde corren dos relés
verticales llamados Logica 1y 2.

El riel izquierdo (L1) es el que recibe el flujo de energia (entrada) que
representa el voltaje y deja pasar la energia al riel derecho que
representa la tierra (salida). Se parece a los controladores de relés y se
lee de izquierda a derecha y de arriba hacia abajo.

Diagrama de Bloques (SFD), es utilizado para la representacion grafica
de un proceso mediante simbolos légicos, su elemento mas
caracteristico son los bloques de funcion que albergan las variables que
transformaran la secuencia.

Las senales de salida son el producto de la sefial de entrada y la

operacioén del bloque que representa una variable asignada las cuales
nunca se conectan entre si.
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e Diagrama de Funciones Secuenciales (SFC), es una representacion
diagramatica de secuencias de control en un programa en el que se
pueden organizar subrutinas o etapas que van afectando el producto de
las funciones posteriores.

La energia fluye de un punto a otro siempre y cuando se haya cumplido
una condicién. Este lenguaje proviene del estandar francés GRAFCET
que también utiliza etapas, transiciones y acciones para su
funcionamiento.

- 1

1

—1— Condicidn 1

2 Accidn 1

—— Condicion 2

3 o Accidn 2

—— Condicién 3

4 | Accion 3 | Accién 4

—t— Condicidn 4

Las secuencias SFC se representan por cajas rectangulares que
contienen las etapas que estan conectadas por lineas verticales
llamadas transiciones, por ultimo estan las condiciones (verdadero o
falso) que desbloquean la accién para seguir con las funciones
siguientes.
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Ladder

Ladder significa escalera en inglés. El nombre por lo tanto recuerda que este lenguaje
de programacion se programa mediante simbolos graficos y en diferentes segmentos.
Como en las escaleras, en cada segmento (o escalén), programamos las diferentes
sentencias de la logica.

Es un lenguaje grafico, derivado del lenguaje de relés. Mediante simbolos representa
contactos, bobinas, etc. Es el mas utilizado para programar un PLC.

Su principal ventaja es que los simbolos basicos estan normalizados segun el
estandar IEC y son empleados por todos los fabricantes.

El esquema eléctrico se representa con dos lineas verticales a derecha e izquierda
representando:

e Las linea 24V y OV en sistemas de corriente continua

e L|1yL2en sistemas de corriente alterna

— | {

—1 1k {
DC) 24V oV
AC) L1 L2

Cada linea horizontal representa a un peldafo o segmento. La CPU realiza la lectura
de izquierda a derecha y de arriba abajo, por lo que las instrucciones de entrada o
contactos se introducen en el lado izquierdo y las de salida o bobinas en el lado
derecho. Las condiciones de entrada determinan si las instrucciones de salida son
activadas o no.

“Puch Button”
.o Qoo MO.7 MO0

)_
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Los elementos de entrada son las condiciones y pueden ser fisicas como pulsadores,
sensores, interruptores o variables internas de memoria o marcas.

Los elementos de salida son las acciones y pueden ser fisicas como motores,
indicadores, valvulas o variables internas de memoria.

En un PLC los elementos de entrada se conectan por la parte superior directamente o
a través de un médulo conversor o amplificador. Las salidas externas se conectan por
la parte inferior directamente o por mdédulos intermedios.

En algunos PLC’s se puede programar directamente usando el panel frontal pero en la
mayoria se utiliza un PC con un software especifico para realizar el diagrama de
Ladder y luego se descarga al PLC.

Los elementos que usan sefales digitales que nos permiten utilizar operaciones
I6gicas con bits.

Los simbolos basicos con los que se trabaja en Ladder son:

L

Al }7 DIRECTO O NORMALMENTE ABIERTO *

L

| /|: NEGADO O NORMALMENTE CERRADD X

{ } BOBINA
{ < } BOBINASET
{ . } BOBINA RESET

La imagen anterior muestra a la izquierda el simbolo Ladder y a la derecha el simbolo
electronico.

Un pulsador eléctrico o botdn pulsador es un componente eléctrico que permite o
impide el paso de la corriente eléctrica cuando se aprieta o pulsa.

Un pulsador solo se abre o se cierra cuando el usuario lo presiona y lo mantiene
presionado. Al soltarlo vuelve a su posicion inicial.

Lo aprietas y permite el paso de la corriente eléctrica, pero nada mas que lo sueltes
vuelve a su posicion inicial cortando el paso de corriente.
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Un interruptor es diferente, si lo pulsamos cambia de posicion, pero al soltarlo se
queda en esa posicion, no cambia de nuevo a la anterior, como hace el pulsador.

El interruptor cambia de posicion cada pulsacién sobre el. Pulso se abre, lo suelto y
permanece abierto. Lo pulsas de nuevo y se cierra, al soltarlo permanece cerrado.

&),

El paso o cierre de la corriente se consigue mediante contactos eléctricos, también
llamados "bornes" normalmente de cobre.

Cada contacto eléctrico del pulsador tiene 2 posiciones:
e Cerrado: Los 2 bornes estan juntos y el pulsador permite el paso de la corriente
eléctrica.
e Abierto: Los 2 bornes estan separados y el pulsador corta o no permite el paso
de la corriente eléctrica.

Contacto Directo - Abierto

Un contacto directo o abierto transfiere directamente la informacion que tenga el
sensor. El estado normal es abierto y la corriente no puede pasar.

En el ambito de los contactos y bobinas, un 1 significa activado ("conductor") y un 0
significa desactivado ("no conductor").

Es el contacto mas empleado en todo tipo de pulsadores o interruptores.

Un contacto directo o normalmente abierto tendra valor I6gico 0 y no dejara pasar la
corriente.

13

+ " = —
X 14 X
11 Q1

Cuando se acciona el botén, se cierra y permite pasar la corriente, valor légico 1.
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La funcién de un contacto directo o normalmente abierto es ligar una cosa.

Contacto Negado - Cerrado

El contacto o entrada se encuentra en cortocircuito cuando su valor légico es 0, deja
pasar la corriente y en circuito abierto cuando su valor légico es 1, cierra el paso de
corriente.

-~ -,
) r "
! . | II . .
| y J

La utilidad de este tipo de equipos es la activacion de los mismos si hay algun fallo en
ellos lo que permite detectar fallos de alimentacion, cableado.... Su funcién es
desligar.

|11

e

Bobinas

Existen cuatro posibilidades:
e Bobina normalmente abierta. Se activa cuando la combinacién logica que hay a
su entrada (izquierda) da como resultado un 1 légico. Suele representar un

elemento de salida o variable interna.

e Bobina normalmente cerrada. Su funcion es similar a la bobina NA, con la
unica diferencia que se activa cuando hay un 0 logico.
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e Bobina set o enclavar. La bobina set una vez activada, so6lo puede ser
desactivada por su correspondiente bobina reset, aunque las condiciones de
entrada cambien la bobina mantendra su valor.

e Bobina reset. Pondra a nivel ldgico 0 a la bobina.

Ejemplos

Veamos algunos ejemplos:
e Si el contacto o entrada 1 (NA) se activa entonces la bobina Q1 se activa.

Sin pulsar:
+ o
o
| 1@
[ §]
| 4
7] an
Pulsado:
+ Ee
=
RE
.
1] [_11
[ 14
n an
| | -
L a5

e Si el contacto o entrada 1 (NC) se activa entonces la bobina Q1 se desactiva.

Sin pulsar:
k. 5
G
|11
H S
|-1I
H o
Pulsado:
+ -
= ¥e e
o0
oL
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Si las entradas 11 (NA) y 12 (NA) se activan entonces la bobina Q1 se activa.

-+

e

n B3
"
I
|

1a

14

= |__-
=
|
|

14

x o

Si las entradas 11 (NA) o 12 (NA) se activan entonces la bobina Q1 se activa.

-+

e

)
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Practica-Cableado PLC

Como vimos en la definicion del PLC y las entradas/salidas, se puede trabajar con
diferentes tensiones o corrientes. Un PLC funciona con tensién continua y
normalmente es de 24 Vcc. y siempre trabaja con sefales digitales.

Las entradas pueden ser:
e digitales con tensiones de 5,12, 24 0 48 VCC o0 110 a 220 Vca
e analdgicas con tension 4-20 mA o voltaje 0-10 VDC, 0-20 VDC

Las salidas pueden ser:
e digitales tanto a corriente continua como alterna
e analogicas con tension entre 0-10 Vcc o voltaje 0-20 mA/ 4 a 20 mA

Podemos tener un PLC que se alimente con corriente alterna y que trabaje con
entradas o salidas a 24 VDC. En este caso se debe convertir la corriente alterna a
continua.

La siguiente imagen muestra un PLC Siemens S7-1200 que se alimenta de corriente
alterna de 120-240 VAC y tiene un convertidor interno de corriente que nos da 24
VDC.

oo DDPD d@@@F
‘u 5 JT-ull.q-ﬁMmm D.?- d 2 3 4 3 & .7 .:lb 1 .2 3 &4 .5| |2M 0 1| |
1zo-z-|wacgmcj * 1 ZWDCN‘UTSm ?:J:W.I%G

snmz».q#
TAZBIT 10OVDC 0-20mA 1
$ ggsvmmwen X[2]3]

| ooo ooono OooooOoOoO ocooooo b

— Eglz @1 224567 012345 M
GE=S Dla Bib
2 CPU 1214€

ACTDOIRLY

El cableado sera el siguiente:

El neutro y fase de corriente alterna se conectara al PLC para alimentarlo y haremos
un puente con el cable neutro que sale del PLC a 24 VDC con la entrada 1M que
alimentara a todos los sensores digitales.
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120-240VAC  24VDC —

Si el PLC es alimentado a 24 VDC tendremos que tener conexion a través de una

fuente de alimentacion.

1

Un PLC me permite controlar un sistema con una corriente eléctrica minima.
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CADe-SIMU

Es un programa para hacer diagramas eléctricos de control (simulador de control

eléctrico) que permite realizar simulaciones practicamente en cualquier circuito comun

de contactores.

Descarga

La descarga gratuita la realizamos desde la pagina oficial www.cade-simu.com

MEGA Business @ ES W

Soft @ Descargar como ZIP @

Nombre A Tamaiio Tipo Fecha de subida

| CADe_SIMU.rar 104MB RAR comprimido  22/9/2020,319

PC_SIMU.rar 37MB RAR comprimido 22/9/2020,322

Una vez dentro de la pagina del enlace, procedemos a descargar el archivo
que se encuentra en formato rar.

Una vez que el archivo se ha descargado, procedemos a descomprimir el
archivo.

Al momento de descomprimir, se recomienda llevar los archivos a una carpeta
en el escritorio.

Cuando se termine de descomprimir el archivo, vamos a la carpeta creada en
el escritorio y buscamos la carpeta que dice “Cade Simu”

En la carpeta se mostrara el programa descargado y listo para usarse.
Utiliza la Cade_Simu contrasefia para acceder al software. Cuando realizamos

una descarga de Cade Simu online, lo primero que se nos pedira para
instalarlo en cualquier versién es la clave.

Clave de aceso a CADe_SIMU lﬁ ]

Introduzca la clave de acceso oK
Cancel

la clave es 4962
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No tiene instalador y al descomprimir se crea directamente el ejecutable.
Los archivos tienen la extension CAD.

Funcionamiento

Al ejecutar CADe_SIMU siempre nos pedira la clave de acceso, si no se introduce no
se podran guardar los esquemas.

£
Archivo Edita Dibujar Modo ler  Barra: fentana  Ayuda
D& ?
QD AW B AN o d | f el =
[} o [@][=

CLAVE DE ACCESO X
Intioduzea la clave de acceso
1] 2
4| 5|6
8
0

7
0K

Cnl

Maximizamos el area de trabajo.

£ CADe_SIMU - CADe S1
Archivo Editar Dibujar Modo Ver Barras Ventana Ayuda

DEeE& BB ARARAIBR R &) @ > m OE a aaae

Sl AW BO Yy o el E @@ —

W | [ cape st /?ﬁzlj@
AN N
O

o

=

@

Sl !

Z

A

Tendremos los componentes agrupados por categorias. Pulsando sobre cada uno de
ellos apareceran debajo los distintos simbolos de la categoria seleccionada.

ﬁ CADe_SIMU - [CADe_S1]

[ Archivo  Editar Dibujar Modo Ver Barras Ventana Ayuda

DNEEE @ 2B AARIAB R |9 Pom O Q& @
Gl AW BRI o d B =

WHEHYBHE &F RN & =

o~
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Las distintas categorias podemos se muestran en la siguiente imagen.

Simbolos de componentes

Fuentes de allmentacién

R T T A A O N

(T O T T S TN
Aulomé!lc‘as, disyuntores

§ 1 AW [ s e e R TH
Contactores, interruptores

B[ LW W W W e e e
Motores
CEONORORORCR IR

o [0mH B BEE 6

Contactos auxiliares
g

R A e A R R AR R

S I 2 2 S e Y I O e e Qe
SN == o o o e - e o
Bobinas, senalizaciones

d mHb A bbb e F Dy

Cables y conexiones

v S 3 | — M = === Y N E e e

Pasando el cursor por encima del componente, nos aparecera una descripcion.
Para instalarlo bastara con pulsar sobre €l y desplazar el cursor hasta el area de
dibujo.

En linea con los diferentes componentes tenemos las opciones para realizar los
esquemas de puertas légica, Ladder, Garfcet, Entradas/Salidas donde encontramos
PLC’s, actuadores neumaticos y algunos de los componentes en disefio 2D y en 3D.

£ CADe_SIMU - [CADe_S1]

Archivo Editar Dibujar Modo Ver Barras Ventana Ayuda

e dS BB BB AB R D Pom
0 4w B QO v o o m fl wéa = @B —

J|

~G
Pulsando en Archivo y sobre menu de configuraciéon editamos las principales opciones
del programa, como el tamafio de la hoja, el grosor de las lineas, el tipo de cajetin y

las opciones de impresién y simulacion.

En velocidad de simulacidn conviene subirla ya que el programa es bastante lento
simulando.
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£ cADe SIMU - CADe ST

Archivo Editar Dibujar Modo Ver Barras Ventana Ayuda
Nueveo =N B ® 1| ¢ > m WO @ ¢
Abrir... Cr+A  lth | ff] wo Ba =3 -
Cerrar Configuracion X
Guardar Ctrl+G
BT Formato i o Dlp_ciunes de formato Opciones de impresion
. ™ A4 Vertical 297 210 ¥/ Contomo Desplazamiento = [ 0...100] (0
Importar imagen |v Referencias .
&+ A4 Horizontal 210 297 o Desplazamiento Y [0...100] |0
Exportar imagen Cajetin
" A3 Foimato 1 297 420 ¢ Ninguno Escals [0.1..5) 1
Imprimir... Ctri+l ) A3 Formato 2 297 420 € Caistin Espesor de linea (1..5) 2
Presentacién preliminar " Personalizado 27 210 @ Cajetin2 IV Imprimi en color
Configurar impresora...
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Desde el menu de edicion podemos insertar los datos del esquema en el cajetin.
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Realizaremos un esquema de un encendido y apagado de una bombilla para explicar
el funcionamiento del programa.
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Practica-Encendido bombilla 1

Como es un simulador de funcionamiento es necesario alimentar y conectar
correctamente todos los componentes para que la simulacion funcione.

Necesitamos la alimentacién eléctrica, los pulsadores de encendido y apagado, una
bombilla y un PLC.

Seleccionamos cada componente y lo situamos en la zona donde lo queremos insertar
y lo identificamos en el esquema.

_& CADe_SIMU - [CADe_53]

Archivo Editar Dibujar Modo Ver Barras Ventana Ayuda
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Hemos seleccionado alimentacion y alimentacion fase y alimentacién neutro.
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SN
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- i 5 T

Lo primero que se debe considerar es el tipo de estado que tendran las entradas,
para este caso voy a considerar el pulsador VERDE como Directo o Normalmente
Abierto (NA) y el pulsador ROJO como Negado o Normalmente Cerrado (NC).

Buscamos la categoria de Accionamientos y elegimos un pulsador NA y otro NC.
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;W CADe_SIMU - [CADe_S3]
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Haciendo doble clic sobre un componente podemos editarlo. El nombre del
componente es muy importante, ya que todo lo que esté identificado con el mismo
nombre actuara de modo simultaneo.
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El pulsador VERDE esta conectado a la entrada |1 y el pulsador ROJO a la entrada 12
del PLC, la bombilla va a estar conectada a la salida Q1.
En el piloto de sefializacion al editar podemos elegir el color de la sefal.
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Seleccionado un componente podemos girarlo o reflejarlo.

& CADe_SIMU - [CADe_S3]
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Seleccionando varios componentes podemos moverlos todos a la vez.
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Ahora insertamos un PLC, en la barra de componentes seleccionamos Entrada/Salida

y elegimos Modulo Logico.

& CADe_SIMU - [CADe_S3]
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Si hacemos doble click sobre el PLC tenemos diferentes opciones de visualizacion.
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Ahora vamos a cablear, conviene hacer un zoom al area ya que es delicado.
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Este pequefio punto es la uUnica indicacién para cablear correctamente. Debemos ser
cuidadosos, ya que si no se hace bien, la simulacion no funcionara.

Cableamos todos los componentes. Cada pulsador y selector debera conectarse a la
alimentacion L y a su respectiva entrada del PLC.

La ldmpara se debe conectar a la conexion 2 de Q1 en este caso para cerrar el circuito
con la alimentacién N y conectaremos 1 de Q1 con la alimentacion L.

5 3
g

Pide mld = & @ @ B =2 T =B

i Tﬁ C o OO0 OO 00 0
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Una vez cableado todo, procedemos a activar la simulacion pulsando sobre el icono.

£ CADe_SIMU - [CADe 53]
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Al activar la simulacion, el cableado tomara el color rojo para la fase y azul para el
neutro. Vemos en nuestro ejemplo como se ha encendido el PLC y la entrada 12 esta
activa. Si pulsamos el mecanismo |1 se activara en el PLC.

Para parar la simulacion pulsamos el icono de stop.
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Este mismo esquema lo podemos visualizar en 3D realizando doble click sobre cada
componente y seleccionando imagen 3D.
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Una vez finalizado el esquema, desde el menu de Archivo, vamos a guardarlo,
pulsando Guardar o Guardar como.

La extension por defecto es .CAD y debemos escribirla nosotros ya que si la borramos
, el programa no la afiade de forma automatica.
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Practica- programacion Ladder: Encendido bombilla

Realizaremos el diagrama Ladder para encender una bombilla al presionar un
pulsador VERDE, y que este se apague al presionar el pulsador ROJO.

——
3

{ T I = B PP ®

" ePOOOPOPODOPOD

La imagen muestra la conexién de los sensores y actuadores al PLC LOGO de
Siemens.
Ahora realizamos el diagrama de Ladder paso por paso.

1. Creamos las dos lineas verticales correspondientes a la corriente, polo +y -.

+ -
X X

2. En el primer segmento o peldano afadimos el pulsador verde 11 y la bombilla
Q1.
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Al pulsar el boton verde se encendera la bombilla pero al soltar se apagara, ya
que lo que se manda al PLC es un pulso. Necesitamos que la bombilla se
quede encendida hasta que reciba otra orden. Para ello se utiliza el
enclavamiento.

3. Se coloca un contacto normalmente abierto (NA) con el mismo nombre que

tiene la bombilla Q1, con ello garantiza el enclavamiento o autoretencion
1 —
o )

1 | (—

L# ;]
I—
4. Ahora la bombilla esta encendida y no se puede apagar. Ahadimos el pulsador
ROJO 12, recordemos que es normalmente cerrado (NC).

- e
XKD X G

>

1
T

La siguiente imagen muestra la secuencia de arranque PLC, se pulsa botén verde,
bombilla encendida y se pulsa botén rojo para apagar.

b x &£ *x0 * * x

n L] @ n [ @ n

Le‘ L r- LIU —un L: I

Arrancar Se pusa boton verde Se pulsa botdn rojo
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Las siguientes imagenes muestran la simulacion.

Bombilla apagada
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