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Introduccion

Raspberry Pi (RPi) es un miniordenador muy utilizado por sus altas prestaciones y su
reducido coste econémico. Se basan en los chips ARM, microprocesadores con una
arquitectura diferente a los empleados en los equipos habituales de sobremesa (Intel/AMD).

Sin embargo es compatible con sistemas operativos Linux (p.e. Raspbian) y Windows IoT, lo
que permite ejecutar un gran numero de aplicaciones disponibles en los sistemas
tradicionales.

En el pequefio RPI encontramos, entre otros, un procesador de 4 nucleos, conexiones
RAM, USB, Ethernet y HDMI y las ultimas versiones estan equipadas con un médulo WiFiy
Bluetooth.
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Componentes Raspberry Pi 3B

SD CARD
16GB Mg

Micro SD de al menos 4Gb y preferiblemente de 8Gb o 16 Gb.
Adaptador o lector de SD card

Fuente de alimentacion externa tipo teléfono maévil con micro USB
Cable HDMI

2 puertos USB

Tarjeta MicrosSD 2 puertos USB

Conector DS
Display
Ethernet/Puerto LAN

Salida audio

Conector CSl Camara

Power USB-C
Puertos micro HDMI
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Instalacion sistema operativo

Iremos a la pagina oficial de Raspberry Pi y nos descargamos la imagen que necesite
nuestro sistema.
e htips://www.raspberrypi.org/downloads/raspbian/

Raspberry Pi 0S

Your Raspberry Pi needs an operating system to
work. This is it. Raspberry Pi 0S (previously called

|
Raspbian) is our official supported operating /@\y{_,_ ___/'_\Q

system.

. Basphary P image: 1.8

Install Raspberry Pi 0S using
Raspberry Pilmager

Raspberry Pi Imager is the quick and easy way to install
Raspberry Pi 08 and other operating systems to a microSD
card, ready to use with your Raspberry Pi. Watch our 45-
second video to learn how to install an operating system
using Raspberry Pl Imager.

Raspberry Pi

Download and install Raspberry Pi Imager to a computer
with an SD card reader. Put the SD card you'll use with
yvour Raspberry Pi into the reader and run Raspberry Pi
Imager.

Download for Windows

Download for mac0S

Download for Ubuntu for x84

Toinstall on Raspberry Pi 05, type

=udo apt install rpi-imager

in a Terminal window.

Hemos realizado la descarga para Windows y tenemos el archivo imager_1.7.1.exe,
pulsamos doble click para ejecutar.


https://www.raspberrypi.org/downloads/raspbian/
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(37 Raspberry Pi Imager

Welcome to Raspberry Pi Imager
Setup

Setup wil guide you through the installation of Raspberry Pi
Imager.

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Install to start the installation.

==

Aparece la pantalla de bienvenida y pulsamos Install
Se instalan los archivos y pulsamos Finish.

Financiado por
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', Raspberry Pi Imager

Completing Raspberry Pi Imager
Setup

Raspberry Pi Imager has been installed on your computer.

Click Finish to dose Setup.

Run Raspberry Pi Imager
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Aunque no sea estrictamente necesario, se recomienda formatear previamente la SD en

Fat16 o Fat32. Para ello podemos usar el SD formatter, un programa que podéis descargar

en:

https://www.sdcard.org/downloads/formatter 4/index.html

Seleccionamos el sistema y aceptamos los términos. Hemos elegido Windows y descargado
un archivo zip, SDCardFormatterv5_WinEN.zip que descomprimimos.

Ahora ejecutaremos el archivo SD Card Formatter 5.0.2 Setup EN.exe que instalara el
programa para formatear tarjetas SD.

El asistente nos guiara en la instalacion


https://www.sdcard.org/downloads/formatter_4/index.html
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ﬂ 5D Card Formatter - InstallShield Wizard

Card Formatter

X

Welcome to the InstallShield Wizard for SD

The InstallShield(R) Wizard will install SD Card Formatter on your
computer. To continue, click Next.

VWARNING: This program is protected by copyright law and

international treaties.

< Back

5! sD Card Formatter - InstallShield Wizard

Ready to Install the Program

The wizard is ready to begin installation.

X

the wizard.

Current Settings:

If you want to review or change any of your installation settings, click Back. Click Cancel to exit

Setup Type:
Typical

Destination Folder:

C:\Program Files (x86)\SDA\SD Card Formatter,

User Information:
Mame: teannacl@gmail.com

Company:

JinstallShield

< Back G[ﬂsta\l Cancel
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Aceptaremos la licencia y continuamos la instalacion con las opciones por defecto.

Finalizada la instalacion ejecutaremos el programa y nos aparece la siguiente pantalla
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. SD Card Formatter X
File Help
Select card
D R
Refresh
Card information
Type SDHC S’- :
==

Capacity 7.44 GB
Formatting options

@Quick format

O Overwrite format

[]cHs format size adjustment

Volume label

| Raspbian| |

SD Logo, SDHC Logo and SDXC Logo are trademarks of SD-3C, LLC.

Introducir la tarjeta en el PC, nos aparecera y podemos asignarle un nombre y elegiremos
Quick format. Pulsamos Format y aparece pantalla de advertencia y pulsamos Si.

SD Card Formatter

Formatting will erase all data on this card.
! Do you want to continue?
Mote: As formatting can take some time (especially when overwrite

option is selected), please make sure that your computer is connected
to a power supply and that sleep mode is disabled.

]

Ya tenemos la tarjeta SD lista para copiar el sistema operativo de las RaspBerry Pi.
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| SD Card Formatter >

; o Formatting was successfully completed,

i Volume information: EI
File system: FAT32

. Capacity: 7.43 GB (7.980.711.936 bytes)

Free space: 7.43 GB (7.980.679.168 bytes)
Cluster size: 32 kilobytes
[ Volume label: RASPBIAN

Ejecutamos el programa RaspBerry Pl Imager que instalamos anteriormente.

r————

' Raspberry Pi Imager v1.7.1 — O s

Raspberry Pi

Operating System Storage

CHOOSE 0S8 CHOOSE STORAGE

Seleccionamos, en la parte izquierda de la pantalla (Operating System), el sistema operativo
con el que deseamos trabajar y, en la parte derecha, la tarjeta en la que vamos a grabar.

Existen diferentes sistemas operativos como emuladores de juegos, otras imagenes de
raspberry. Seleccionamos Raspberry Pl OS (32-bit) que es la opcién recomendada.
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Operating System

Raspberry Pi 0S (32-bit)

A port of Debian Bullseye with the Raspberry Pi Desktop (Recommended)

Released: 2022-01-28
Online - 1.2 GB download

Raspberry Pi OS (other)
Other Raspberry Pi OS based images

Other general-purpose 05
Other general-purpose operating systems

Media player 0S
Media player operating systems

C H® D & &

4]
[>]

O &

Emulation and game 0S
Emulators for running retro-computing platforms

Other specific-purpose 0S
Thin clients, digital signage and 3D printing operating systems

Other language-specific 0S
Operating systems specifically tailored for particular languages

Misc utility images
Bootloader EEPROM configuration, ete.

Erase
Format card as FAT32

i
B
=

Use custom
Select a custom .img from your computer

Ahora pulsamos sobre Storage y seleccionamos la tarjeta

g

Storage

Generic- SD/MMC/MS PRO USB Device - 8.0 GB

as [
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Una vez seleccionado el sistema y la tarjeta nos aparece habilitado el boton de WRITE que
pulsaremos.

10
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‘ Raspberry Pi Imager v1.7.1 - O X

Raspberry Pi

Operating System Storage

RASPBERRY PI 0S (32-BIT) GENERIC- SD/MM...

Nos aparece una pantalla de confirmacion de escritura con la advertencia de que se van a
eliminar todos los datos de la tarjeta.

Warmning X

All existing data on 'Generic- SD/MMC/MS PRO USB
Device' will be erased.
Are you sure you want to continue?

Al pulsar YES se copiaran todos los archivos del sistema operativo.

' Raspberry Pi Imager v1.7.1 - O d

Raspberry Pi

Operating System

Writing... 55%

CANCEL WRITE

Seguido se realiza una verificacion.

11
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‘ Raspberry Pi Imager v1.7.1 - O x

Raspberry Pi

Operating System

Verifying... 21%

CANCEL VERIFY

Al finalizar nos aparece pantalla de confirmacién y ya tenemos el sistema Raspberry Pl en
la tarjeta SD.

Write Successful X

Raspberry Pi OS (32-bit) has been written to Generic-
SD/MMC/MS PRO USB Device

You can now remove the SD card from the reader

CONTINUE

12
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Arrancar Raspberry primera vez

Introducimos la tarjeta SD, en la que hemos grabado el sistema operativo, en la raspberry.
Conectamos a través de los puertos USB un teclado y un mouse.

Ponemos el cable HDMI y el cable ethernet para conectarnos a internet (o mediante la red
WIFI.

Finalmente conectamos la fuente de alimentacion.

S TEEITIT R LT

No existe interruptor o botdn de encendido asi que simplemente es conectar el cable de
alimentacién a la corriente eléctrica.

La primera vez que arrancamos la Raspberry nos llevara mas tiempo y apareceran
numerosos mensajes por la pantalla.

Aparece la ventana de bienvenida a Raspberry Pl y si hay un servidor DHCP en nuestra red
nos asignara una direccion IP que debemos anotar para posteriormente poder conectarnos
por SSH o VNC.

13
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Welcome to Raspberry Pi v x

iBienvenido al escritorio de Rapsberry Pi!
Antes de empezar a usarla, hay algunas cosas que configurar

Pulsa "Next" para empezar

Cancel

Seleccionamos el pais, idioma y zona horaria.

Welcome to Raspberry Pi v x
Establece el Pais

Introduce los detalles de tu ubicacion. Esto se usa para establecer,

elidioma, la zona horaria, el teclado y otras configuraciones
internacionales

Pais: Spain -
Idioma Spanish =
Zona horaria:  Madrid v

Use English language Use US keyboard

Pulsa "Next" cuando hayas hecho tu seleccion.

Back

El usuario por defecto es pi y ponemos una nueva contrasena.

14
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Welcome to Raspberry Pi v x

Cambio de Contrasefia
La cuenta de usuario "pi" por defecto tiene la contrasefa "rapsberry”.

Se recomienda encarecidamente que la cambies por una contrasefa
diferente que solo ti conozcas.

Introduce la nueva contrasefna

Confirma la nueva confrasefia:

v Hide characters

Pulsa'Next' para activar tu nueva contrasefia

Back

Financiado por
la Unién Europea
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Aparece una pantalla para la conexion Wifi, si no deseamos realizar por el momento la
conexion via WIFI, pulsaremos Skip y podremos configurarla mas adelante.

Welcome to Raspberry Pi v

Selecciona tu conexion WiFi

Selecciona tu conexion WiFi de la lista:

BTHuUb&6-M6TW & 7
BTWifi-with-FON ;
MOHWLAN @ 7
SKY68786 @
TNCAPDSFBD3 .

Pulsa "Next" para conectarte o "Skip" para continuar sin conexion

Back Skip

Se actualiza el software.

15
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Welcome to Raspberry Pi v

Actualizacion de Software

El sistema operativo y sus aplicaciones ahora se verificarany
actualizaran si fuese necesario. Esto puede implicar una gran
descarga de datos.

Presiona "Next" para verificar y actualizar los programas, o "Skip"
para continuar sin verificar.

....................................

Back Ski . Next

Al finalizar la configuracién inicial debemos reiniciar.
Welcome to Raspberry Pi v X
Instalacion Completada

Tu Rapsbery Pi esta configurada y lista para funcionar

Pulsa "Restart” para reiniciar ahora tu Pi y que las nuevas
configuraciones tengan efecto, o presiona “Later" para cerrar el
asistente y reiniciar Pi tu mismo.

Back Later | Restart |

Plan de Recuperacion,

I
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NextGenerationEU

Finalizada la configuracion inicial aparece la siguiente pantalla de inicio.

$ O =
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Marcando la frambuesa se nos despliega un menu con diferentes submenus, programacion,
acceso internet, sonido y video, graficos, accesorios, help y preferencias.

Chromium es el navegador web de Raspberry.

! ’ ! e Sin titulo - Chromium

[ Sintitulo x|+ v

Sin titulo - Chromium

€& - C @ welcomeraspberrypiorg/raspberry-pi-0s?id=d025b67259ec002826bce2fcfe122b206da2. & v N A O & :

Disponemos de Explorador de archivos.

17
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Bookshelf
Desktop

Documents
Downloads

usic

Documents

Music

Downloads

Videos
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Archivo Editar e Sort Ir Herramientas
== L /home/p o

Pictures

Acceso al terminal de comandos.

pi@raspberrypi. ~

Archivo

Editar

Vamos a profundizar en el menu de preferencias.

18
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$ O =
@ Programacion
@ Internet

T sonidoy video
? Graficos
la\_ Accesorios

Anadir o borrar software, aparece el software instalado y podemos afiadir o borrar.

ﬁ Add / Remove Software

2#' Appearance Settings

== Configuracion de impresion
‘ Configuracion de Raspberry Pi
:? Main Menu Editer

' Recommended Software

; Screen Configuration

@ Teclado y ratén

la Unién Europea

Options

&l

13‘ Accesorios

&5 Comunicacion
€ Escritorio GNOME
[ Escritorio KDE
= Otros escritorios
=] Tipografias

2 Juegos

? Graficos

@ Intemet

E Obsoletos

=] Localizacién

m Multimedia

(] Red

T otras

@ Programacion
Publicaciones
’ﬂ- Sistema

! Herramientas de administracio

Add / Remove Software v oA

=N
‘;\ )/ Introduzca una palabra de busqueda o pulse en una categoria para comenzar.
2| &

Repositorio

i Cancel Apply OK

x

Preferencias de apariencia

Plan de Recuperacién,
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Appearance Settings

Desktop Menu Bz System efaults
Layout Fill screen with image ~
Picture a clouds.jpg ]
Colour
Text Colour

Documents « Wastebasket " Mounted Disks

Cancel OK

e Configuracion de impresion

Configuracion de impresion « localhost ~ & X

Servidor Impresora Ver Ayuda

+ Anadir - &  Filtro: ©

—

Microsoft_Print_to_PDF_a-
_través_de_VNC_desde_D-
ESKTOP-JVNBHFU

Conectado a localhost

e Configuraciéon de Raspberry Pi



Financiado por Plan de Recuperacién,

la Unién Europea Transformacién

Escuela de Innovacian
Profesional ;ﬁ{. CENR B
Y FORMACION PROFESIONAL
alVa W v Resiliencia

Berrikuntza
Profesionalen Eskola

NextGenerationEU

Configuracién de Raspberry Pi v x
Sistema Dis terface Rendimientc Localiza
Clave Cambiar Clave..
Hostname: raspberrypi
Iniciar en * Escritorio () Consola
Ingreso automatico ()
Red al inicial:

Splash Screen: ()

Cancelar Aceptar

Sistema

- Cambiar la clave.

- Inicio Escritorio/Consola, el modo de iniciar la Raspberry.

- Ingreso automatico,el sistema operativo Raspbian iniciara sesion
automaticamente en el usuario predeterminado ‘pi’ sin solicitar una
contrasefa. Por razones de seguridad, se recomienda desmarcar esta
opcidén, para que el sistema solicite una contrasefia en cada arranque.

- Red al inicial, arranque sélo si estamos en red.

- Splash Screen, activamos si deseamos una pantalla de bienvenida.

Display
Configuracién de Raspberry Pi - x
Display terface Rendimientc Localiza
Overscan:
Screen Blanking: [ @)
Headless Resolution: -
Cancelar Aceptar
Interfaces

21
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Configuracion de Raspberry Pi

Interfaces

Senal Port
Serial Console:

1-Wire

80686788

Remaote GPIO

Cancelar Aceptar

- 8SH, permite el acceso remoto usando SSH.

- VNC, permite el acceso remoto usando VNC.

- SPI (o Interfaz Periférica Serial) permite la comunicacion con mas de 100
componentes periféricos a la vez. La Raspberry actia como “maestro” frente
a todos los dispositivos conectados como “esclavos” permite comunicarse
con ellos a alta velocidad utilizando 4 cables. Para ello asigna y habilita los
pines SPI.

- 12C, usa solo dos cables. Habilita los pines 12C.

- Serial Port, habilita los pines serie (Rx, Tx).

- Serial Console (permitiria la conexiéon en modo consola a través de del puerto
serial, nos aseguramos de tenerlo desactivado)

- 1-Wire. Permite la conexién serie con dispositivos mediante un solo hilo

- Remote GPIO, permite acceder a los pines GPIO de tu Raspberry Pi desde
otra computadora

Rendimiento

22
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Configuracién de Raspberry Pi

tema Display terface Rendimiento Localiza
Memoria GPU: 76 — |
Overlay File System: Configure...
Fan:
Fan GPIO: 4

Fan Temperature:

Cancelar Aceptar

Se recomienda dejar los valores predeterminados.

Localizacién
tema Display terface Rendimiento Localizacion
Local Configurar Local...
Zona horana: Ajustar Zona horaria...
Teclado: Configurar teclado...
WiFi Country: Set WiFi Country...

Cancelar  Aceptar

Se puede configurar la zona horaria, la configuracion local y la distribucién del
teclado.

e Main menu editor



'E]Srlul%leﬂ;ﬂ]?lﬁa:nﬂﬂvﬂﬂlﬂn ZF[ L somswo  mwsremo SRR Fi“a"_‘fiado por Plan de Recuperacién,
Berrikuntza Mg " R oo 3l |a Union Europea Transformacion

& & s .
Profesionalen fskola NextGenerationEU W y Resiliencia

Main Menu Editor v oA X

Menu nuevo
@ Programacion v @ Programacion Elemento nuevo
@ Educacion v ‘FJ Educacion
% oficina v % oficina B
g‘ﬁ) Internet v (ﬁ? Internet
8 sonido y video « [ sonidoy video
? Graficos v ? Graficos o
&y Juegos v By Juegos =
& otras ¥ & Otras S L)
@ Herramientas del € v ,§ Herramientas del sistema Propiedades
§> Accesorios v o> Accesorios
& Accesouniversal | v 2 Acceso universal
gD Help -
= Preferencias v b Help
« E Preferencias
I 13
Cancelar Aceptar

e Software recomendado para usar Raspberry

Recommended Software v oA X

Education Blue.
<& Bluedis an IDE for the Java programming
Al Games language
@S58 Internet Claws Mail
+ ®8  ClawsMail is an email client supporting most
= Office ~ popular Interet mail protocols
Bl other Code The Classics
@ Programming ‘ Python versions of arcade games included in

. the book Code the Classics Volume 1.
i Universal Access . Greenfoot
1 Greenfoot is an IDE for the Java programming
language.
Lihranffica

= Close Apply

e Configuracioén de la pantalla

Secreen Layout Editor

File Configure View Help
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Double-click

Jelay: Rapido === ento

Zurdo (intercambiar botones izquierdo y derecho del raton)

Cancelar Aceptar

Asignar una IP fija a Raspberry Pi

Ejecutamos ip addr en la terminal, la IP que tenemos asignada aparecera en el valor inet.

JIErrypl

Para poder asignar una IP fija a nuestra Raspberry Pi tenemos que modificar el archivo
letc/dhcpcd.conf con el siguiente comando: sudo nano /etc/dhcpcd.conf

En este archivo debemos afiadir las siguientes lineas al final del archivo, dependiendo de
los datos que hayamos conseguido en el primer paso.

En la linea interface escribiremos el nombre de la interfaz a la que queremos asignarle la IP
estatica. Si es el cable de red sera la interface eth0 y si es la WiFi sera la interface wlan0.

A continuacion, afiadiremos una linea llamada static ip_address=, con la IP que queremos
asignar a la Raspberry Pi terminado en /24. En la siguiente linea escribiremos static
routers=10.40.0.1 donde 10.40.0.1 sera la IP de la puerta de enlace. Y en la ultima linea

25



la Unién Europea Transformacién

Escuela de Innovacion s
Profesional ,ﬁz gme e,
g2 Y FORMACION PROFESIONAL ‘ Resiliencia
NextGenerationEU y

pondremos static domain_name_servers=y los servidores DNS que tengamos, siempre
separados por un espacio. En mi caso quedaria como sigue:

interface eth0

static ip_address=10.40.0.154/24

static routers=10.40.0.1

static domain_name_servers=10.50.0.11 8.8.8.8 8.8.4.4

Financiado por Plan de Recuperacion,
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Configuracion por comandos

Si queremos configurar Raspberry Pi desde la consola de comandos.

Desde una consola de comandos, ejecutamos el comando sudo raspi-config

pl rﬂﬁphﬁ?rupl

Aparece una ventana en la que tenemos las mismas opciones que hemos visto en el
anteriormente en el entorno grafico.

| Raspberry Pi Software Configuration Tool (raspi-config) |

COnfiﬁure ai;ﬁiay settiﬁgs

Display Options

2

3 Interface Options Configure connections to peripherals

4 performance Options Configure performance settings

5 Localisation Options Configure language and regional settings
6 Advanced Options Configure advanced settings

8 Update Update this tool to the latest version

9 About raspi-config Information about this configuration tool

<Select> <Finish>

e —————
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Conexion remota

Los dos métodos para como controlar una raspberry pi en forma remota son:

e SSH, permite administrar en forma remota a sistemas basados en Linux. El
ordenador desde el que nos vamos a conectar a Raspberry debe tener instalado un
cliente SSH.

Para conectarnos debemos conocer el usuario y contrasefia ademas de la direccién
IP de Raspberry.

En la terminal del ordenador ejecutamos ssh usuario@IP (de Raspberry) y se nos
solicitara la contrasena.

1ssh pi@10.40.120.47

of host
print is

19.48.12¢

SHA256:

u want to contin
"10.49.120

v/7+ #1514 SMP Mon Jan 17 3:39 GMT 2022 armv7l

s included with the Debian G
istributi rms ¢ sach program are d yed in the
dual files in /fu

B:15:43

e VNC Server/Viewer, nos permite controlar en forma remota y con un escritorio virtual
(como si tuviéramos un monitor virtual) a la Raspberry.
Existen dos versiones.

- VNC Server. Es el programa que se instalara en la computadora (Raspberry)
que quiere ser controlada remotamente.
Cuando hemos habilitado la opcidn se ha instalado el programa.

- VNC Viewer o cliente. Es el programa cliente el cual nos permitira
conectarnos a Raspberry.
En el ordenador instalaremos VNC Viewer realizando la descarga desde el
siguiente enlace https://www.realvnc.com/es/connect/download/viewer/
Seleccionamos nuestro sistema operativo y descargamos.
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Productos Fmpresa ~ Contacte con nosotros Fspanol v

vNC connecT

Descubrir ~ Precios Descargar ~ Asistencia Asociados ~

Descargue VNC Viewer en el dispositivo desde el que desee llevar el control

Aseglrese de descargar VNC® Connect en el equipo que desee controlar.

m 2 o Ry
= [ ¢ iOS sotaris Dux
Windows macOS Linux Raspberry Pi ios Android Solaris HP-UX

Descargue VNC Viewer

Ejecutamos el archivo descargado para realizar la instalacion de VNC Viewer.

Ejecutamos VNC Viewer y ponemos la direccion IP de Raspberry.

VNC Viewer

Archivo Visualizar Ayuda
vNC connecT

10.40.120.47] | & Iniciersesion.. ~

10.40.120.47

Se solicita el usuario y contrasena de Raspberry.

| 10.40.120.47: VNC Viewe

Autenticacion

Autentiquese en VNC Server
10.40.120.47::5900 (TCP)

Nombre de usuario: |pi |

Contrasefia:

[JRecordar contrasefia :

|00.00|

| &

Olvido la contrasefia?

Lema: Dynamic Kevin python. Conduct
modular prelude.
Firma: 6f-c3-84-9b-2d-a5-0d-b9

Cancelar

Detener
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Comandos basicos SO

Podemos desde la interfaz grafica pulsar Terminal o Ctrl+Alt+T.
Debemos actualizar el sistema y para ello ejecutamos dos comandos:
e sudo apt-get update
Actualiza la lista de repositorios para la descarga de software

pl@raspherrypi: suao apt-get uuuhﬂli :
Obj:1 http://archive.raspberrypi.org/debial
raspblan.raspbei rypi.o

de paguetes, .. Het

e sudo apt-get upgrade
Actualiza el software de la lista que acabo de actualizar. Nos aparece informacion de
lo que se va a descargar y el espacio necesario. Contestaremos S a la pregunta.

alizad . O nuevos se 1nstal: dlf, )] para eirLlimlna

Si fuera necesario instalar un programa nuevo ejecutaremos:
e sudo apt-get install “nombre del programa”

pi@raspberrypi:

Si deseas limpiar el terminal ejecutar el comando clear.

Durante la instalacion se ha creado un usuario por defecto pi y raspberrypi no indica que
estamos conectados a la placa o ordenador que esta identificado con esa etiqueta.

Praspberrypi:

Usa el comando pwd para encontrar la ruta del directorio (carpeta) de trabajo actual en el
que te encuentras.
El comando Is se usa para ver el contenido de un directorio.
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aspberrypi: pwd
/home/pi
pi@raspberrypi:

pi@raspberrypi:

cd se usa para navegar por los archivos y directorios de Linux. Te pedira la ruta completa o
el nombre del directorio, dependiendo del directorio de trabajo actual en el que te
encuentres.

Supongamos que estas en /home/nombredeusuario/Documentos y deseas ir a Fotos, un
subdirectorio de Documentos. Para hacerlo, simplemente escribe el siguiente comando:
e cd Fotos.

Otro escenario es si deseas ir a un directorio completamente nuevo, por ejemplo,
/home/nombredeusuario/Peliculas. En este caso, debes escribir cd seguido de la ruta
absoluta del directorio:

e cd /home/ nombredeusuario/Peliculas.

Hay algunos atajos para ayudarte a navegar rapidamente:
e cd .. (con dos puntos) para ir un directorio hacia arriba
e cd para ir directamente a la carpeta de inicio
e cd- (con un guién) para ir al directorio anterior

aspberrypi:
e/ /pl

raspberrypi:
i@raspberrypi:

aspberrypi:

)i@raspberrypi:

mkdir para crear un nuevo directorio

p 1@ra sp berr y pi '
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sudo, abreviatura de «SuperUser Do» (SuperUsuario hace), este comando te permite
realizar tareas que requieren permisos administrativos o raiz.

touch te permite crear un nuevo archivo vacio.

pi@raspberrypi:

rm se usa para eliminar directorios y el contenido dentro de ellos.
pi@raspberrypi:

rmdir elimina un directorio o carpeta.

pi@raspberrypi:

Si tenemos que editar un archivo podemos utilizar el editor NANO.

pi@raspberrypi.

Financiado por Plan de Recuperacion,

GNU nano 2.7.4 Fichero: texto.txt Modificado

mi primer archivo
la sengunda line:

[ 2 1lineas leidas ]
BUSsi

pi@raspberrypi:

este es mi primer archivo
este e |_.'1 '~E""|I__]|_.r'll_2.i|_ ]_ LIMNE
pi@raspberrypil.

history se listan los comandos que han sido introducidos en el terminal.
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Hacer copia de seguridad

Hay varias formas de hacer copias de seguridad de la tarjeta de un Raspberry Pi.
Dependiendo de si la hacemos desde Windows, o desde Linux (incluso desde el propio
micro-ordenador) el proceso que debemos seguir sera de una forma u otra. Vamos a verlo

en detalle.

Desde Windows

Debemos conectar la tarjeta SD de la Raspberry a nuestro ordenador. Es probable que nos
aparezca un mensaje que nos indica que la tarjeta de memoria no tiene formato y que la
tengamos que formatear. Es importante NO hacerlo e ignorar el mensaje. Aparece porque la
micro-sd estara en un sistema de archivos Linux y Windows no podra leer sus archivos.

Descargamos el programa gratuito y de cédigo abierto Win32 Disk Imager y lo instalamos
en el ordenador. Una vez instalado, lo ejecutamos y veremos una ventana como la
siguiente:

(.

=
Image File Device

| I= =

Hash

G
(i1
i
i
=
1

MNaone it

[] Read Only Allocated Partitions

Progress

Cancel Read Write verify Only Exit

Hacemos clic sobre el botén de la carpeta que aparece en Image File y seleccionaremos el
directorio donde queremos que se guarde la copia de seguridad que vamos a hacer.
También seleccionaremos en el apartado Device la unidad de la que vamos a hacer la
copia.

Este programa hace una copia «RAW«, es decir, en crudo, de los 1 y 0 de los datos. Da
igual el contenido, se crea una copia literal de la unidad (incluso del espacio libre de la
misma) para que no haya ningun problema.
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Una vez listo todo, hacemos clic sobre el boton Read y comenzara el proceso de creacion
de la imagen. Este proceso puede tardar varios minutos, y ocupara lo mismo que la
capacidad de la tarjeta de memoria original.

Cuando termine el proceso de lectura, la tendremos la imagen (un archivo, con formato
.img) en el directorio que le hayamos especificado. Ya podemos sacar la tarjeta del
ordenador, y volverla a conectar al Raspberry Pi.

Desde Linux

Si lo vamos a hacer desde un sistema Linux (e incluso desde el propio Raspberry Pi a una
unidad externa que tengamos, por ejemplo, por USB o en red), lo que debemos hacer es
conectar la tarjeta al ordenador (si no la tenemos ya) y localizar su punto de montaje usando
el siguiente comando:

sudo fdisk -l

End Sectors

iraspberrypi

Suponiendo que sea /dev/sdb (que variara en funcion de las unidades conectadas al PC), a

continuacién, haremos uso del comando dd para clonar los datos RAW de la unidad

principal (la tarjeta) al directorio que queramos. Este comando tiene la siguiente estructura:
sudo dd if=/dev/sdb of=[directorio]/raspbackup.img

Debemos cambiar [directorio] por la ruta donde queramos guardar la imagen. Ya sea una
unidad de red, u otro punto de montaje diferente. Lo que es légico es que no debemos crear
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la copia de seguridad en la misma micro-sd, ya que, si se pierden los datos, y la copia de
seguridad, de poco nos sirve.

Desde Raspberry Pi

Desde el menu principal, accesorios y SD Card Copier, (piclone) es la herramienta que
integra el sistema operativo Raspbian para el clonado de tarjetas microSD de forma gréfica,
es decir, podemos copiar todo el contenido de una tarjeta microSD a otra haciendo un clon
idéntico sin utilizar la linea de comandos.

Para utilizar la aplicacion deberas disponer de un hub USB de tarjetas SD.

m Archiver

%"
¥ Calculator

File Manager

' Raspberry Pi Diagnostics

[} so card copier

i Task Manager

Nos aparece una pantalla donde debemos seleccionar el dispositivo desde donde queremos
copiar (seleccionando la actual SD /dev/immcblkQ) y hacia donde, en nuestro caso, un Hub
USB utilizando una tarjeta SM en /dev/sdd.
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SD Card Copier v x
Copy From Device: SD16G (/dev/mmcblk0) -
Copy To Device: Mass Storage Device (/dev/sda)

MNew Partition UUIDs

Help Close Start

Pulsamos Start

[ fal W »
Copy - e hd
Copying partition 1 of 2
Copy -
JIDs
Cancel

Restaurar una copia de la SD

Para restaurar la copia de seguridad en caso de que la tarjeta original falle, o la cambiemos
por una mas grande, literalmente lo que debemos hacer es seguir los pasos a la inversa.

En el caso de Windows, por ejemplo, usaremos de nuevo el programa Win32 Disk Imager,
seleccionando en Image File la imagen de la copia de seguridad, en Device la letra de la
unidad de la micro-sd donde vamos a escribir la imagen, y haremos clic sobre el boton
write. El proceso borrara todos los datos, y cuando termine tendremos la tarjeta de memoria
lista para funcionar de nuevo en el Raspberry Pi.

En el caso de Linux, lo que debemos hacer es usar de nuevo el comando dd, pero de forma
inversa. Es decir, en el parametro if podremos el directorio de la imagen (img) de la copia de
seguridad, y en el parametro of el punto de montaje de la tarjeta de memoria donde vamos
a volcar dicha imagen.

sudo dd if=[directorio]/raspbackup.img of=/dev/sdb
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Programacion

En Raspbian tenemos distintos editores y herramientas que nos permitiran desarrollar
programas de forma sencilla que le indiquen que tareas realizar al Raspberry Pi.

Entre algunos de los lenguajes de programacion que se pueden utilizar esta Python, C,
Scratch y Java.

Raspberry Pi es un ordenador por lo que podemos instalar practicamente cualquier
compilador de lenguaje de programacion.

En el sistema operativo Raspbian que hemos instalado viene por defecto Python3.

Bython 353 Shell

e _ B

Python 3.5.3 (default, Sep 27 2018, 17:25:39)
[GCC 6.3.0 20170516] on linux

Type "copyright", "credits" or "license()" for more information.

2D>

Python permite trabajar con ciencia de datos, inteligencia artificial y visién por computadora.

Para programar la raspberry utilizaremos Node-Red.
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Node-RED

Node-RED es una herramienta que sirve para comunicar hardware y servicios de una forma
muy rapida y sencilla. Simplifica enormemente la tarea de programar del lado del servidor
gracias a la programacién visual.

Instalacion

Primero ejecutaremos sudo apt install build-essential git curl para asegurar que npm
pueda obtener y compilar cualquier médulo binario que necesite instalar.

Es conveniente realizar una actualizacion del sistema. Ejecutamos sudo apt-get update y
sudo apt-get upgrade.

En la Raspberry abrimos la terminal y ejecutamos el siguiente script que instalara Node.js,
npm y Node-RED.

.~ $ bash <(curl -sL
https:/iraw.githubusercontent.com/node-red/linux-installers/master/deb/update-nodejs
-and-nodered)

Nos realizara preguntas de confirmacién de la instalacién y se instalara Node.js, npm y
Node-RED.
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Archivo Editar Pestafias Ayuda

pil@raspberrypi:

Si queremos que Node-RED se ejecute cuando la Raspberry se enciende o reinicie,
habilitaremos el inicio automatico del servicio ejecutando el comando
sudo systemctl enable nodered.service

Para deshabilitar el servicio ejecutamos el comando
sudo systemctl disable nodered.service

pifraspberrypi: sudo systemctl disable nodered.service

nodered. service.

Removed Setc/systemd/system/mult user.target.war

También se puede iniciar el servicio Node-RED desde el escritorio del sistema operativo
Raspberry Pi seleccionando la opcidn -> Programacion -> Nodo-RED.
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0
E Node-RED

]:I Sound & Video 5
"; Graphics N
a » Accessores 5

Configuracion de seguridad

Node-RED no esta protegido y cualquier persona que pueda acceder a su direccion IP
puede acceder al editor e implementar cambios.

Usuario y contrasena
Para crear un acceso a node-red con usuario y contrasena debemos realizar varios pasos.

e Lo primero se debe para el node-red, sudo systemctl stop nodered

e Instalaremos el complemento node-red-admin.
Ejecutaremos previamente ejecutaremos sudo npm install -g npm

Ahora ejecutamos sudo npm install -g --unsafe-perm node-red-admin
pifdraspberrypi | f

e Ejecutamos node-red admin hash-pw, se utiliza para cifrar una contrasefia.
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pifraspberrypi
D.JA

pléraspberrypi

pifiraspberrypl

sudo nano /home/pi/.node-red/settings.js
Descomentamos las lineas que se muestran en la imagen y pondremos el usuario y
la contrasefa que acabamos de cifrar.

Podemos realizar esta modificacion desde el menu principal de Raspberry
seleccionando administrador de archivos y accediendo a la carpeta pi/.node-red

i uny p@'as;:t:-e'ry:m ~ node-red 'fé\;-

File Edit View Sort Go Tools
T = # /home/pi/.node-red
# |Home Folder ib node_modu- .config.nod- .config.nod- config.runt- config.user
= es 25, |s0r S.|s0n.bac- in S 515
(2 Filesystem Root les esjson  esjson.bac- imejson s.Json
kup
2 config
cups O o o]
- - - - - ]
dbus P, A e - e N e o el e
config.user- flows son.- flows_cred- flowsjson flows_cred} packagejs-
» local sson.back- backup json.backup son on
y o o o
» node_modules = -
ackage-  settingss
: 4 npm packag 9sJ
ock |son
i » nki

Buscamos la seccidon adminAuth.
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File Edit Search WView Document Project Build Tools Help
- < =
v 8 - b X e © v < M
b settingsjs X
requireHttps -
- httpNodeAuth
httpStaticAuth
= F** To password protect the Node-RED editor and admin API, the fol owing
* property can be used. See http://nodered.org/docs/security.html f details.
ffadminAuth: {
rf type: "credentials”,
rr users: [{
Iy username: "admin®”,
Iy password: "$2a$08%5zZWtXTja0fBlpzD4sHCMyOCMYz2Z6dNbMEL 1EsJogENOMCxWVEDN. ",
r permissions: "*"
oY)
f1},

Descomentamos toda la seccidén y en username ponemos el usuario que queramos
y en password copiaremos la contrasefia que acabamos de cifrar.

adminAuth: {
type: ]
users: [{
Username;
password:
permissions:
1]
1

Arrancamos node-red, sudo systemctl start nodered

Desde ahora al acceder a Node-Red se nos solicitara usuario y contrasefa

Node-RED

Usemname:

Password:
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Autenticacion https

Para proteger las rutas HTTP expuestas por los nodos y el dashboard se puede usar una
autenticacion basica.

La propiedad httpNodeAuth en su archivo settings.js se puede usar para definir un nombre
de usuario y contrasefia unicos que podran acceder a las rutas.

Primero paramos Node-red ejecutando sudo systemctl stop nodered

Editamos el archivo /home/pi/.node-red/settings.js y descomentamos las lineas que se
muestran en la imagen y pondremos el usuario y la contrasefa que previamente hemos
cifrado con node-red admin hash-pw.

httpNodeAuth: {user: ,pass: .
//httpStaticAuth: {user:"user",pass:"$2a%$08SzZWtXTja0fBlpzD4sHCMyOCMYz2Z6dNbMEL 185 JogENOMCxWVIDN . ")

Arrancamos node-red, sudo systemctl start nodered

Ahora al acceder nos pedira usuario y contrasefia

niciar sesicn

https:/10.40.0.112:1880

Mombre de usuario

Contrasefia

Iniciar sesion Cancelar

45




Financiado por Plan de Recuperacion,

la Unién Europea Transformacién
W v Resiliencia

Escuela de Innovacidn -
Profesional gﬁq commo

NextGenerationEU

SSL, Certificados Autofirmados

Una conexién a través de SSL/ TLS protege el trafico de datos mediante el envio de
paquetes cifrados. Para ello necesitamos un certificado de un proveedor confiable, que
generalmente tienen un coste, o crearnos un certificado autofirmado.

Utilizaremos openssl para crear nuestra propia autoridad de certificacion (CA), claves de
servidor y certificados.

Estos pasos nos permitiran una conexion encriptada entre el servidor Node-Red y el cliente.

Primero paramos Node-red ejecutando sudo systemctl stop nodered

El proceso para crear tu propia entidad certificadora es muy simple:

e Instalar openssl, sudo apt-get install openssl

pi@raspberrypi

e Crear un directorio llamado certificados en /home/pi/, mkdir Certificados y entrar en
el directorio para guardar los certificados y claves.

e Generamos certificado de la propia autoridad certificadora (CA), openssl req -new
-x509 -days 1826 -key ca.key -out ca.crt
Se nos solicitan varios datos, el Common Name es descriptivo (Autoridad
Certificadora Raspberry), el resto de datos no son obligatorios.
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e Generamos una solicitud de certificado para el servidor, openssl req -new -out

server.csr -key server.key

e Firmamos la solicitud de certificado con la llave privada de la autoridad CA
openssl x509 -req -in server.csr -CA ca.crt -CAkey ca.key -CAcreateserial -out

server.crt -days 360

e Copiamos los certificados a la carpeta de usuario donde corre node-red.
cp /home/pi/Certificados/server.key /home/pi/.node-red/server.key
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cp /'home/pi/Certificados/server.crt /lhome/pi/.node-red/server.crt

gue se muestran en la imagen.

Editamos el archivo /lhome/pi/.node-red/settings.js y descomentamos las lineas

Se Js.15 =
Option 1: stata t
1 https: {
key: require( ). readFileSync( )
cert: reguire( ). readFileSync( )
i }.
ption 2 unction that retur {TTF nfiguratio
/f https: function() {
£ '/ This function should return the options object, or a Promise
/ /f that resolves to the options object
/ return {
/ key: require("fs").readFileSync('privkey.pem'},
ert: require("fs").readFileSync(  'cert.pem’)
._|'|'
¥
i If t ttps tting i funct the fi wing setting can
i oft in hour the ion wi lled. T 1
t fi : rtificat
ffhttpsRefreshInterva 12,
1 T f WL roperty can 1sed t ur TTF t t
e redirecteai 1 HTTPS
requiredHttps: true,
|

Arrancamos node-red, sudo systemctl start nodered
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Entrar en Node-RED de nuevo en http://{pi_IP}:1880 y comprobar que no funciona.
|
—

Esta pagina no funciona

10.40.0.154 no ha enviado ningun dato.

ERF_EMPTY_RESPONSE

Ahora debemos acceder con https://{pi_IP}:1880

A Mo esseguro | bitps://10.40.0.1541880

10.40.0.154:1880 X

A Lz conexion con este sitio web no es segura
Mo deberias introducir informacidn confidencial
en este sitio web (por ejemplo, contrasefias o
tarjetas de crédito) porque los atacantes podrian

robarla. Mas informacion

Has elegido desactivar las advertencias de

seguridad para este sitio. Activar advertencias

Ey El certificado no es valido B

@ Cookies Oenusc [

2 Configuracién del sitio e
e

La web aparecera como no segura en el navegador, podemos afadir el certificado en
nuestro ordenador debemos realizar copiar el certificado desde la raspberry.

En la terminal de comando vamos al directorio .ssh y copiamos los archivos ca.crt,
server.key y server.crt.

Financiado por Plan de Recuperacion,
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6.46.0.154:

Desde windows, panel de control, opciones de internet, contenido, certificados, importar

<« “ 4 @ » Paneldecontrol > Redeselntemet e lanel de control P
Vent inal del P Id Conexiones Programas Opdones avanzadas
entana principal del Panel de
control princip .l.-.l.- Centro de redes y recu| General Sequridad Privacidad Contenido
= Ver el estado y las tareas de re|
. Certificados
Sistema y seguridad p .
* . Opciones de Internet Use certificados para las conexiones dfradas y para fines de
* Redes e Internet ¥=| Cambisrla pagina principal ! identificacién,
Elimi | historial de expl
Hardware y sonido iminar &l histonal de explorg Borrar estado 5L Certificados Editores
Programas
. Autocompletar &%) Certificados *
Cuentas de usuario
. T:v: Autocompletar almacy
Apariencia y personalizacién %, ginas webparainten| propdsito planteado: | <Todos> >
Rel . que escribe y sugerir
€0}y region coincidendas.

Personal  Otras personas  Entidades de certificacién intermedias  Entidades de certificac| * | *
Accesibilidad Fuentes y Web Sices
7—| Las fuentes y las Wel Emitido para Emitido por Fechade... MNombre descriptivo
Y= proporcionan conteni
sitios web, el cual pu
Internet Explorer v &)

Exporta Quita Opciones avanzadas

Propésitos planteados del certificado

Se nos abrira el asistente de instalacién de certificados, seleccionamos el archivo que
hemos copiado desde la raspberry que contiene el certificado

€ # Asistente para importar certificados

Archivo para importar

Espedifique el archivo que desea importar.

Mombre de archiva:
Ci\Users\SISTEMAS 1Y, sshiserver. crt Examinar. ..

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (LP7E)

Almacén de certificados en serie de Microsoft ((55T)
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€ & Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacion para el certificada,

®) Seleccionar automaticamente el almacén de certificados segun el tipo de
certificado
{®) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

| Entidades de certificacion raiz de confianza Examinar. ..

& Advertencia de seguridad

Estd a punto de instalar un certificado desde una entidad de
! certificacion (CA) que afirma representar a:

Raspberry

Windows no puede validar que el certificado procede
realmente de "Raspberry”. Pangase en contacto can
"Raspberry” para confirmar su origen. El siguiente numero le
ayudara en este proceso:

Huella digital (shal): 65064030 46D0F257 39A33F26 5264A28CA
G5FE3BAD

Advertencia:

Siinstala este certificado de raiz, Windows confiara automa
ticamente en cualquier certificado emitido por esta CA. La
instalacién de un certificado con una huella digital sin
confirmar supone un riesgo para la seguridad. Al hacer clic en
"SI°, asume este riesgo.

;Desea instalar este certificado?

Uso de la aplicacion Node-Red

Una vez que Node-RED se esta ejecutando, puede acceder desde:
e desde el navegador web de la propia Raspberry, localhost: 1880
e desde cualquier otro equipo, https://{your_pi_ip-address}:1880

Al abrir la aplicacion aparecen las siguientes secciones principales.

51



Financiado por
la Unién Europea
NextGenerationEU

3 Rl
> DEESPANA  DEEDUCACION
S Y FORMACION PROFESIONAL

Escuela de Innovacion @
Profesional o G | BRI

Plan de Recuperacion,
Transformacién
W v Resiliencia

FLUJOS

=<2, Node-RED

a Flow 1 + - i info
> common

PustaEntrada
~ Tunciion O-:

functicn

swilch
Nore
charge

PrirebaSalida 2 Subhows

PusbaEntrada

PANELES: Info y Debug

Deploy, guardar cambios

"652d0680fdGacHE6 A" -

Los nodos son la unidad minima que podemos encontrar en Node-RED. En la parte
izquierda de la interfaz podemos ver la lista de nodos que vienen instalados por defecto y

organizados en categorias segun su funcionalidad.

Hay nodos de entrada, salida, funciones, para almacenar datos, etc... Esto muestra la

capacidad de Node-RED de comunicarse con otros servicios.

Se pueden clasificar en tres tipos de nodos:

Sélo admiten entradas: sélo admiten datos de entrada para ser enviados a algun
sitio como pueda ser una base de datos o un panel de control.

Sélo admiten salidas: son los nodos que sélo ofrecen datos tras recibirlos a través
de diferentes métodos como por ejemplo un mensaje MQTT.

Admiten entradas y salidas: estos nodos nos permiten la entrada de datos y luego
ofrecen una o varias salidas. Por ejemplo, podemos leer una temperatura,
transformarla en grados Celsius y enviarla a otro nodo.

Los nodos los arrastramos al flujo (o flow, en inglés). Aqui es donde tendremos la
I6gica de nuestro programa mediante la concatenacion de los diferentes nodos
utilizados.

Podemos ver mas informacion sobre lo que hace un nodo en el panel de informacion si
hacemos click sobre cualquiera de ellos.

El panel de debug sirve para mostrar mensajes de lo que esta ocurriendo dentro de cada
flujo o tratamiento de datos.

Para guardar la aplicacion sélo tienes que dar a Deploy, que pasara de color rojo a gris.
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Vamos a usar Node-RED para controlar el estado de los pines GPIO de Raspberry.

En Raspberry tenemos una fila de pines a lo largo del borde superior de la placa, estos
pines son una interfaz fisica entre la Raspberry y el mundo exterior.
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Segun su funcion estos pines se clasifican como:

*Voltaje
La Raspberry Pi puede proporcionar 5v (pines 2y 4) y 3.3v (pines 1 y 17) de potencia.
También proporciona una toma de tierra (GND) en los pines 6, 9, 14, 20, 25, 30, 34 y 39.

*UART, (color ) Utiliza los pines 8 y 10 (GPIO 14 y 15), utilizados para
comunicaciones serie a través del puerto serie RS232.

*I12C: Inter-Integrated Circuit, (color ) utiliza los pines 3 (GPIO 2) y 5 (GPIO 3)
referenciados como SDA (datos) y SCL (clock)

5 AN
e ¥

GPIO2 (5DA1
GPIO3 (SCL1

-1
5V

GNI

Bajo la arquitectura maestro/esclavo, y comunicacion serie, es capaz de mantener tantos
dispositivos diferentes como sean necesarios, siempre y cuando cada uno de ellos tenga
una direccion Unica en el bus 12C.

5
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nCc ADC DAC pC
Master || Slave Slave Slave

*SPI: Serial Peripheral Interface, (color ) utiliza Los pines 19, 21, 23, 24, 25y 26
(GPIO 10, 9, 11, 8, GND y GPIO 26)
GPIO10 (3PI0_MOSI)

GPIDY (SPI0_MISO)
GPIO11 (SPI0_CLK)

GPIOB (SP1_CEO_N)
GPIOT (SPI_CE1_N)

Similar al bus 12C utiliza 4 hilos (MOSI, MISO,SCLK; SS), permitiendo mayor flujo de datos
y velocidad, aunque menor distancia entre los dispositivos y la raspberry

SCLE # SCLE
SPI MOSI * MOS| SPI
Master MISO |4———— MISD Slave

SCLK: Serial Clock (controlled by the main device)
MOSI: Master Out Slave In (data output from the main device)
MISO: Master In Slave Out (data output from controlled device)

*GPIO
El otro gran bloque lo constituyen los pines denominado GPIO (General Purpose Input
Output) (color ) que pueden ser programados como entradas o salidas digitales con

voltajes de 3.3/5v utilizados por ej para reconocer la pulsacién de un botén (entrada) o
encender un led (salida).

Estos pines son los que se utilizan para la mayoria de los proyectos iniciales.
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Control de los pines GPIO con Node-Red

Para el control de los pines GPIO se necesita afiadir un “nodo” nuevo que buscaremos y
seleccionaremos desde la opcién “manage palette”, es posible que ya estén instalados.

=<5, Node-RED
Flow 1 o

~ common

S Import

i Export

complete
catch
status
link in
link call
link out

comment

~ function

Marcamos la pestana de Install y buscamos pi-gpio

=< Node-RED

User Settings config
View Nodes Install On all flows
L | sort | IF < Flow 1
Palette
Q. pi-gpio -
Keyboard

& node-red-node-pi-gpio &

»

& node-red-node-pi-gpiod &

L

& node-red-contrib-epi-gpio &

L
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Aparece una lista y seleccionamos el primero de ellos: node-red-node-pi-gpio e install.

Installing 'node-red-node-pi-gpio’

Before installing, please read the node’s documentation. Some nodes
hawve dependencies that cannot be automatically resolved and can
require a restart of Node-RED.

ance Open node information m
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Una vez instalado, en el menu izquierdo podemos encontrar el grupo GPIO bajo la etiqueta
“‘Raspberry Pi” donde encontramos los nodos rpi-gpio-in (entrada) ,rpi-gpio-out (salida),
ademas de rpi-mouse y rpi-keyboard.

v Raspberry Pi

rpi - gpio in
rpi - gpio out
rpi - mouse

rpi - keyboard

Los dos nodos con la etiqueta rpi gpio son los que usamos para hablar con los pines GPIO
en la Raspberry.
e rpi-gpio in es para entradas, usar un pulsador para controlar algo seria un ejemplo
de una entrada.
e rpi-gpio out es para salidas, encender un LED seria un ejemplo de una salida.
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Practica, encendido led

Vamos a comenzar programando el encendido de un led mientras pulsamos un botoén.

Fisicamente vamos a utilizar un modelo de micro pulsador que incorpora un led en su
exterior cuyos contactos se utilizan tal y como se muestra en la imagen derecha.
El botdn tiene un enlace para ver sus caracteristicas.

Entrada botén

Sélida a luz led

Entrada GND

Entrada 3.3V

A®
GPIO:

Arrastramos el nodo rpi-gpio in L a la zona marcada como “flow”.

a Flow 1 +

> common
> function

> network

> sequence
> parser

> storage

~ Raspberry Pi

rpi - gpio in
Tpi - gpio out

rpi - mouse

rpi - keyboard

Haciendo doble clic en el nodo aparecera un cuadro para configurar el nodo. Marcamos el
pin GPIO que queremos utilizar. En el ejemplo utilizamos el pin 16, (GP1023) y lo
utilizaremos con entrada para conectar el boton.
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Edit rpi-gpio in node

Delete Cancel m

£+ Properties & B =
®PFin 3.3V Power - 1 - 5V Power
SDA1 - GPIC02-3 O - 5V Power
SCL1-GPIO03-5 O - Ground
GPIO04 -7 O - GPIO14 - TxD
Ground - 9 - GPIO15 - RxD

GPIO17-11 O | O 12 - GPIO18
GPIO27-13 C 14 - Ground
GPIO22-15 O | ® 16 - GPIO23
3.3V Power - 17 O 18 - GPIO24

MOSI - GPIO10- 19 O - Ground
MISO - GPIO09 - 21 ( - GPIO25
SCLK-GPIO11-23 O - GPIO8 - CED

Ground - 25 O 26 - GPIOT - CE1
sD-27 28-SC
GPIO05-29 O 30 - Ground
GPIO06-31 C | O 32-GPIO12
GPIO13-33 O 34 - Ground

GPI019-35 O - GPIO16
GPI026 - 37 O - GPI020
Ground - 39 - GPIO21
BCMGPIO | 23
1 Resistor? pulldown v Debounce, 25 mS

Read initial state of pin on deploy/restart?

¥ Name Boton

Pins in Use: 23,24

Tip: Only Digital Input is supported - input must be 0 or 1.

O Enabled

Hemos establecido el estado inicial al inicio en 0 (apagado), hemos denominado el nodo
"Boton" y establecido el estado del boton en Pulldown que es un estado 0 de no presionado,
al presionar el botén pasara a estado 1.

GPIO: |
Arrastramos un nodo de entrada rpi-gpio out a la pagina flow

y hacemos doble clic para editar.

Marcamos el pin GPIO que queremos utilizar. En el ejemplo utilizamos el pin 18, (GPI024) y
lo utilizaremos con salida para el led.
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Delete
#+ Properties

@ Pin

Edit rpi-gpio out node

3.3V Power - 1

2 - 5V Power

SDA1-GPIO02 -3 O

4 - 5V Power

SCL1-GPIO03-5 O

6 - Ground

GPIO04 -7 O

O 8-GPIO14-TxD

Ground - 9

O 10 - GPIO15 - RxD

GPIO17-11 O

O 12-GPIO18

GPIO27 - 13 O

14 - Ground

GPI022-15 O

O 16 - GPI023

3.3V Power - 17

® 18 - GPI024

MOSI - GPIO10-19 O

20 - Ground

MISO - GPIO09 -21 O

O 22 - GPIO25

SCLK-GPIO11-23 O

O 24 - GPIO8 - CED

Ground - 25

O 26 - GPIO7 - CE1

SD - 27

28 -SC

GPIO05-29 O

30 - Ground

GPIO06 -31 O

O 32-GPIO12

GPIO13-33 O

34 - Ground

GPIO19-35 O

O 36 - GPIO16

GPI1026 - 37 O

O 38 - GPIO20

Ground - 39

O 40 - GPI021

BCM GPIO

Type

¥ Name

Pins in Use:

O Enabled

24

Digital output

[ Initialise pin state?

Led botén azul

Tip: For digital output - input must be 0 or 1.

Ya tenemos definidos el botdn de entrada y la luz led de salida.
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=< Node-RED

Q Flow 1
~ common
Botén Led botén azul
inject @0 @0
debug E
complete
catch

Uniremos el nodo de entrada “Botdn” con el nodo de salida “Led” .

=< Node-RED
Q Flow 1
¥ common
[ Botén Led boton azul
inject UL @0
debug E
complete

Para guardar el disefo solo tienes que dar a Deploy, pasa de estar en un color gris oscuro
a rojo.

Las siguientes imagenes siguientes muestran como se ha cableado la Raspberry y el

boton/led
ililllllillll!-lllll-ll-!i-lll " Emrada GND

1'.;1'.:;-3!!“-“'“_

:-.‘.nluEii"!l'jllE“:r

R
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Al presionar el botén se enciende el led (azul) asociado al botén.

Se puede realizar el encendido y apagado del led desde un ordenador o panel HMI
utilizando Node-RED sin necesidad de que nadie presione el botdon. Para ello crearemos
dos nodos inject, uno para encender y otro para apagar.
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Edit inject node

Delete
& Properties
¥ Name Encender
msg. payload = v O tue
msg. topic v &1
+add
O Inject once after
C' Repeat none
O Enabled

inject no

seconds, then

Inyecta un mensaje en un flujo de forma manual o a intervalos regulares. La carga util del
mensaje puede ser de varios tipos, incluidas cadenas, objetos JavaScript o la hora actual.
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Aqui definimos los nodos como booleanos y encender tendra valor TRUE/1 y apagar

FALSE/Q.

Edit inject node
Delete
1+ Properties

¥ Name Apagar

msg. payload =@

msg. topic =lv %

+ add

O Inject once after

C'Repeat none

O Enabled

false

CAMEN =

inject no»

seconds, then
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=< Node-RED

~ o common

inject

debug

complete

catch

Flow 1

Botén
]
Encender

]
Apagar

Led botén azul

Ahora debemos unir estos dos nodos con la salida Led

=<5, Node-RED

v common

inject

debug

complete

catch

status

Flow 1

Boton

Encender

Apagar

Led boton azul

Ahora desde nuestro ordenador a modo de panel HMI podemos igualmente encender y

apagar el boton.

Plan de Recuperacion,
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Practica, lectura sensor temperatura BME280

Utilizaremos un sensor de temperatura del que que exista su modulo en Node-RED para

facilitar la programacion.

W v Resiliencia

Elegimos uno BME280, en la foto dejo enlace para ver sus caracteristicas.

En Node-RED iremos a Manage Palette y en la pestaina Install buscamos bme280.

Seleccionamos el mas actual e instalamos,

Plan de Recuperacion,

User Settings

View Nodes Install
Palette

Q bme280|
Keyboard

W node-red-contrib-bme280 =
Node for BME280/BMP280 sensors for SBCs gpios
N 700 M 2years, 2 months ago
& node-red-contrib-bme280-rpi =
de of the Bosch BME 280 sensor for Node-RED

% 0017 f3 5years, 5 months ago

& node-red-contrib-brads-i2c-nodes @
ad's Node RED i2c sensor modules

W 005alpha B 5 years ago

& node-red-contrib-easybotics-air-quality &

W 069 [ 1year 2 monihs ago
=

install

use a serial mux to read multiple atmospheric sensors on the raspi, in a user friendly way

install

Ya tenemos instalado el nodo Bme280 para poder leer datos ambientales de sensores

BME280/BMP280.

v input

Bme280
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Marcamos, lo insertamos y damos doble clic para propiedades.

‘ =<, Node-RED

Flow 4 Flow 1 F

> common
> function e
Sensor temperatura

> network

v input

Bme280

Edit Bme280 node

£+ Properties &

¥ Name Sensor temperatura
EBus# 1
E12C Address | 0x76

= Topic bme280

« Exira Data )]

Ponemos un nombre y en Bus el numero de bus que utilizaremos en la raspberry.

I12C Address, por defecto viene con la 76 aunque dependiendo de las caracteristicas del
sensor esta direccion puede ser modificada. Si tuviésemos mas sensores de este tipo
tenemos que cambiar la direccidén ya que no se pueden repetir la direccion.

Si no sabemos la direccion, una vez pinchado el sensor en la raspberry, ejecutamos

i2cdetect -y 1 (donde 1 es el numero del bus).
En el ejemplo comprobamos que el sistema devuelve el valor 77
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Archivo Editar Pestanas Ayuda

pl@raspberrypi: i tect
B 1 2 3 - i

fpifraspberrypl:

Modificamos por tanto el nodo del sensor y cambiamos la direccion a 77.

# 12C Address  0x77

En las caracteristicas del sensor vemos que admite 12C (predeterminado) con direccién
esclava configurable y SPI para comunicarse con la raspberry.

12C

Financiado por Plan de Recuperacion,

I2C es un bus de comunicacion muy sencillo con solo dos hilos, una linea de datos (SDA) y

una linea de reloj (SCL).

Conectamos el sensor a las raspberry en el pin 3,GP1002, el cable SDAy en el pin 5,
GPIO03, el cable SLC.

Solo se necesitan cuatro cables. dos para alimentacion (VCC 3.3V y GND) y dos para
transmitir datos (SLC y SDA).
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(2 [svPWR )
(4[svPwR |
OIS
z
® . 2P0 18|
— LT e
18[GP1O 24
20D
22]GP10 25 |
24] sp10 cso
25 26[sp10 cs1
Reserved 27 28[ Reserved
Gp10s |29 Boleno |
G106 31 32[GPI0 12 |
GP10 13 [33 34 Gno
GPIO 19 |35 36[GP10 16
GPIO 26 [37 38| GP10 20
(Gno ]38 a0lGP1O 21
E timestamp
Para que el BME280 envie datos a intervalos, colocamos un nodo de

inyeccion desde la pestana de entrada en el flujo de trabajo.

=<, Node-RED

Q Flow 4 Flow 1 Flo

v o common

— : ‘
e timestamp Sensor temperatura

debug E

Afadimos un nodo de debug para visualizar los datos.

=<=_ Node-RED Successfully deployed

a Flow 4 Flow 1 Flow 2
¥ common
inject timestamp ) ' Sensor temperatura msg.payload E
o E ' @ BME280[Tc® 21/H%40]

Cada vez que pulsemos en el nodo de inyeccion veremos los datos del sensor en la
pestafia de depuracion.
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¥ debug i | & x| o

T all nodes - mal -

[¥;]

14/3/2022,10:55:31 node: 3e511f6265dbe68C
bme280 - msg.payload : Object
¥ { temperature C: 20.85, humidity:

40 .35767703669068, pressure_hPa:
1809.8660127520322, model: "“BME28B" }

Si queremos usar un campo especifico (como la temperatura) sin traer todo lo demas,

tendremos que separarlo. Usaremos un nodo de cambio, conectado entre el nodo
bme y el nodo debug.

En las propiedades seleccionamos de tipo msg y en valor ponemos el nombre de la variable
que vemos en el debug.

Edit change node

Delete Cancel m

+ Properties - BRRE R =
¥ Name

i= Rules

Set v | | ¥ msg. payload

to the value | v msg. payload.temperature_C
msg. e
flow.
global.
g string
% number
® boolean
{} JSON

% buffer

@ timestamp

J: expression
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timestamp ' Sensor temperatura
@ BME280[Tc®.21/H% 41]

set msg.payload

msgpayioad

En depuraciéon vemos el valor de la temperatura

14/372022, 11:16:10  node: 1bf7ab995e859466

bme280 : msg.payload : Object

» { temperature_C: 20.82, humidity:
40.977366536085118, pressure_hPa:
1089%.89738408649631, model: "BME23@" }

14/3/2022, 11:17:08 node: 1bf7ab995e859466

bme280 - msg payload - number

20.76

Creamos otros nodos para la humedad y para la presion.

timestamp ' Sensor temperatura
@ BME280[Tco20/H%:41]

Temperatura

Humedad

Presion

Ahora en debug vemos los tres datos del sensor por separado.

T all nodes -
14/3/2022, 11:43:18 node: 1bf7ab995e859466
bme280 : msg.payload - number
20.49

14/3/2022, 11:43:118 node: 1bf7ab995e859466
bme280 : msg.payload - number
41.31244704359292

14/3/2022, 11:43:18 node: 1bf7ab995e859466

bme280 : msg.payload - number

198%.7598928987324

¥ debug i & ¥ o

i

—
——1

d

-
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Introduccioén a la programacion LADDER en
Node-RED

Los nodos redPlc implementan la funcionalidad del software PLC en Node-Red, utilizan el
entorno grafico de Node-Red para programacién Ladder.

Si deseas introducirte un poco en la programacion Ladder pulsa en el enlace.

Instalacion

Necesitamos anadir dos nodos en Node-RED.

Iniciamos Node-RED en Raspberry

10.40.120.47 (raspberrypi): VNC Viewer

$ O =

Q‘E?; Internet > = MNode-RED
m Sonido y video > T_h Thonny Python IDE
? Graficos >

Preferencias >
\ﬁ Ejecutar
. Salir

Accedemos desde nuestro ordenador https://IP(Raspberry):1880

Marcamos el menu general y pulsamos Manage Palette.


https://docs.google.com/document/d/1CJNLhzO2hXEx3qPirymj0N2NtoTTZw9w6q993_FAg24/edit?usp=sharing
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=42, Node-RED =" Depoy v (=
a Flow Flow 2 + - Edit
View
v commen
Arange
inject Import
Export
debug P
comglete Search flows
catch Configuration nodes
Flow
lall
— Subflows
link in Groups
nk cal Manage palette
link out Settings
comment
Keyboard shorte
Node-RED website
~ function G
V2.2

Seleccionamos la pestana Install, buscamos contrib-redplc y pulsamos Install en el nodo
node-red-contrib-redplc

User Settings
View Nodes Install
X | sort: |F az recent =
Palette
Q contrib-redpld 9/31s0 X
Keyboard
& node-red-contrib-redplc-automationhat &
Node-Red node for Automation HAT
% 1017 B 1year 1 month ago
& node-red-contrib-redplc-module &
Node-Red nodes for ng the redPlc module nodes
% 108 B
& node-red-contrib-redplc-ntptime &
Node-Red ad NTP Time
L] B 3
& node-red-contrib-redplc-piface &
\ -Red n PiF Digital Module
> &

Seguido buscamos el nodo node-red-contrib-redplc-rpi-gpio lo seleccionamos e
instalamos.
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User Settings

View Nodes Install
L | sort: |
Palette
Q contrib-redplc
Keyboard ® 10 P oa onth ago

& node-red-contrib-redplc-rpi-gpio &
Node-Red node for Raspberry Pi gpio
¥ 1.0.1C 1 year, 1 0

ago

& node-red-contrib-redplc-rpi-mep23008 &

1 year, 11

ago

& node-red-contrib-redplc-rpi-mep23017 &

W 7101 1 year, 1 month ago

& node-red-contrib-redplc-rpi-mcp23s08 =

Node-Red node for mcp23s08

% 101 1 year, 1 ago

+ 9 more

a-z

Close

recent =

install

install

install

Ya instalados los dos paquetes de nodos vemos en la pantalla inicial a la izquierda los

nuevos nodos.

Plan de Recuperacion,
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=<, Node-RED

Q

v redPlc

l:#:n sys start I:JT':I
[#J rung start |:1L_:|
[{j contact ¢i|
J coll I:JT':I
b dig. function .;#;.

—

timer ¢i|

~ redPlc modules

[{j gpio ¢1

Uso

Los nodos del modulo asignan hardware o datos de comunicacion a variables globales. Los
nodos del médulo deben instalarse segun el hardware utilizado o la comunicacion. Las
variables globales usan nombres y formatos Unicos predefinidos. Cada variable es Unica
con el numero de direccion subsiguiente.

CPU . . . . , ,
Realiza un orden secuencial ciclico. Los nodos del médulo estan

cableados a la primera salida. Los nodos de légica de escalera estan conectados al
segundo y siguientes salidas (peldafos).
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sys start

Envia un mensaije al inicio. Se puede utilizar para inicializar.

rung start

Muestra un riel de alimentacién de escalera. El estado muestra el
numero de peldano o el comentario. Conecte este nodo a las salidas de cpu.

contact

Contact: implementa un contacto de escalera. Si esta cerrado, la
potencia de entrada (verdadera o falsa) se envia a la salida. Si esta abierto, no se envia
energia (falso) a la salida. El cableado del nodo de contacto en serie funciona como légica
AND. El cableado del nodo de contacto en paralelo funciona como légica OR. Cualquier
combinacién légica de cableado es posible.

coll

Implementa una bobina de escalera. Energizado si la condicion de
entrada es verdadera. Desenergizado si la condicion de entrada es falsa.

dig. function

Implementa funciones digitales. Estos son NOP, NOT, OR, AND y
XOR. P_TRIGGER y N_TRIGGER para deteccion de bordes.

flipflop

Establece la salida con restablecimiento dominante.

timer

TON se retrasa. TOF se retrasa. TP produce un pulso de
encendido/apagado. TPI produce un intervalo de pulso de encendido/apagado. TONR es un
temporizador remanente.

CTU cuenta hacia arriba. CTD cuenta atras. CTUD cuenta

arriba/abajo.

gpio

Cada pin gpio se puede configurar como entrada o salida.
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Edit gpio node

Delete

i+ Properties

redPlc RPI gpio Module

iEAddress 1 0

iEAddress @ |0

® GPI002 i2c-sda
i2c-scl v

@ GPI004 -

input
input-pulldown
input-pullup
output

output-activelow
- P er-CS0

spi0-miso v

® GPI003

® GPI005

® GPI007

® GPI009

o

B

=

Plan de Recuperacion,

Transformacién
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La “payload” I, los pines gpio se establecen como entrada y se actualizan | bits de variables

globales.

En la “payload” O, los pines gpio se establecen como salida y se actualizan a partir de Q

bits de variables globales.

Al inicio, se crean variables globales.

Modos GPIO:

--: El pin esta intacto.

input: entrada flotante. Debe conectarse a 3.3V o tierra.
input-pulldown: Entrada con pulldown (resistencia). “True” si esta conectado a 3.3V.
input-pullup: Entrada con pullup (resistencia). “True” si esta conectado a tierra.
output: Salida. Esta conectado a 3.3V en “true”.
output-activelow: Salida activa baja. Esta conectado a tierra en “true”.
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Este nodo sélo funciona en Raspberry Pi. Compruebe si los pines estan configurados como
12C, SPI o UART. !l Mas de 3,3 V dafia la entrada GPIO. !l La sobrecorriente daina la salida

GPIO.

Bit Funct. Pin Pin Funct. Bit
3v3 1 2 5V

2 GP1002 3 -+ 5V

3 GPIO03 5 6 GND

4 GPI0O04 7 8 GPIO14 14
GND 9 10 GPIO15 15

17 GPIO17 1 12 GPIO18 18

27 GPI027 13 14 GND

22 GPI1022 15 16 GPIO23 23
3v3 17 18 GPIl024 24

10 GPIO10 19 20 GND

9 GPIO09 21 22 GPIO25 25

" GPIO11 23 24 GPIO08 8
GND 25 26 GPIOO7 7

27 28

5 GPIO05 29 30 GND

6 GPIO06 31 32 GPIO12 12

13 GPIO13 33 34 GND

19 GPIO19 35 36 GPIO16 15

26 GPI1026 37 38 GPIO20 20
GND 39 40 GPI021 21

Practica, encendido/apagado de led con botones

Como ya vimos en la programacion Ladder vamos ha realizar el encendido y apagado de
una luz con dos botones.

Lo primero que insertamos es el nodo CPU
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=<, Node-RED

Q Flow 4 Flow 1
sys start CELE]
T r-‘nr‘

Anadimos el nodo gpio, unimos a la cpu y pulsando doble click aparecen las propiedades.

| =<2 Node-RED |

Q Flow 4 Flow 1

e T e

sys start | HLLE]

man

En propiedades definimos los GPIO que vamos a utilizar y sus caracteristicas. Utilizamos
GPIO que no estén reservados para spi, uart, spi..
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Edit gpio node

Delete Cancel ml
£+ Properties 3| |5
redPlc RPI gpio Module

= Address | 0

i=EAddress @ 0

® GPI1002 i2c-sda v ® GPI003 i2c-scl v

@ GPIOD4 - v ® GPIO05 output v

@ GPIO06 - v ® GPIO07 spi0-cs1 v

® GPIO08 spi0-cs0 v @©GPIOD9 spi0-miso v

® GPIO10 spi0-mosi v ® GPIO11 spi0-sclk v

® GPI012 - v ®GPIO13 - v

& GPIO14 uart-tx v ® GPIO15 uart-rx v

® GPIO16 spi1-cs2 v @©GPIO1T spi1-cs1 v

® GPIO18 spi1-cs0 v ® GPIO19 spi1-miso v

® GPIO20 spi1-mosi v @ GPIO21 spi1-sclk v

® GPIO22 - v @®GPIO23 input-pulldown v

© GPI024 input-pulldown v @ GPIO25 — v

® GPI0O26 - v @©GPIO27 - v
O Enabled

Para el ejemplo seleccionamos los pines GP1023 y GP1024 como entradas

Una vez seleccionado el GPIO a utilizar debemos definir el tipo. Tenemos en el ejemplo dos

botones de entrada tipo pulldown, encender y apagar. Otro GPIO sera de salida, es la luz.
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® GPI005 output v

& GPI007 input
input-pulldown
input-pullu

® GPIO09 e
output-activelow

Anadimos un riel de alimentacion, rung start, y lo unimos a la salida de cpu.

=<, Node-RED

Q Flow 4 Flow 1
]
SIS =
sys start LELE
:n:.u: .
T e rung start

Anadimos los dos contactos, uno abierto (Encender) y otro cerrado (Apagar). Estos son de
entrada de tipo pulldown.

=< Node-RED

a Flow 4 Flow 1

> input -

> output gpio

> sequence o

> parser o rung start 10.23 10.24

Pulsaremos doble clic sobre cada uno de ellos para definir sus propiedades.

En Operacién tenemos 4 posibilidades:
e Normalmente abierto: Contacto cerrado en bit verdadero.
e Normalmente cerrado: Contacto cerrado por bit falso.
e Borde positivo: Contacto cerrado en el borde de subida.
e Borde negativo: Contacto cerrado en el borde descendente.
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Edit contact node

Delete Cance m

£+ Properties & B =

Ladder Logic Contact

= Operation Normal open v
%) Operand v |0 . 23
¥ Name 10.23 Encender]

En Operand definimos el tipo de variable que puede ser:
e | entrada

Q, salida

M, memoria

C, contador

T, reloj

FF, flip flop

Edit contact node

3 Properties & (B H

Ladder Logic Contact

= Operation Normal open v
+) Operand v|o .23
¥ Name Q  pcender

M

C

T

FF

En el siguiente numero definimos la direccién de entrada o salida del médulo GPIO que

gpio

tiene que ser igual a cdmo lo definimos en el nodo rpi GPIO.

£+ Properties

redPlc RPI gpio Module

i= Address | 0

EAddress @ 0

El dltimo numero a introducir es el GPIO utilizado, en este caso 23.
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Asignaremos un nombre que identifique el gpio utilizado y su funcion.

Ya tenemos el botén de encender y el apagar, ahora necesitamos definir la led. Insertamos
un nodo de tipo Coil, bobina.

=<, Node-RED

Q Flow 4 Flow 1
> input a
> output gpio

> sequence

> parser an rung start 10.23 10.24 Q0.5

Al pulsar doble clic aparecen las propiedades, definiremos el tipo de operacion, el gpio que
utiliza y un nombre identificador.

Edit coil node

# Properties & B H

Ladder Logic Coil
= Operation Store ~

=) Operand Store Invert .5
Reset

Set
Pos. Edge
Neg. Edge

¥ Name

Para que la luz se mantenga encendida hasta que el boton de apagar se pulse debemos
afiadir un contacto normalmente abierto con el mismo nombre que la bobina de salida
utilizada para que se produzca el enclavamiento.

gpio

T 0 QO
LELE]
e

PL

rung start 10.23 10.24 Q0.5

Con esta practica hemos visto como podemos utilizar la raspberry como un PLC y
programar utilizando Ladder.
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Dashboard

Instalacion

Si queremos visualizar estos datos en un tablero de datos en vivo, similar a un HMI,
podemos instalar el médulo dashboard.

Desde la esquina superior derecha accedemos al menu general y buscamos Manage
Palette y en la pestafia Install buscamos node-red-dashboard e instalamos.

User Settings
View Nodes Install
L sort:| IF | az | recent <
Palette
Q node-redJdashboard ni3Tse X
Keyboard
& node-red-dashboard =
A set of dashboard nodes for Node-RED
L ) 6 B install
&) node-red-node-ul-list &
Node-RED Dash i Ul widget node for simple list
% 036 2 gmon nstall
& node-red-node-ui-vega &
Node-RED Ul widget node for Vega visualization grammar

El Dashboard de Node-RED se distribuye en una especie de rejilla, cada elemento grupo
tiene un tamano, por defecto se le asigna una anchura de 6 unidades, cada una se
compone de 48 pixeles.

En cada grupo existen widgets, los cuales también poseen la propiedad de la anchura, por
defecto sera automatica y ocupara la anchura del elemento grupo.

Existen diversos nodos que ofrecen una gran utilidad a la hora de combinar una interfaz
grafica de visualizacion de resultados con la interactuacién entre el usuario y el flujo de

datos disefado.

El disefio del widget se administra mediante una pestafia del tablero en la barra lateral del
editor de Node-RED.

Se ha afiadido la pestafia dashboard con los siguientes nodos:
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dashboard
button
dropdown
switch text
slider gauge
numeric chart
text input audio out
date picker notification
colour picker -x
form <>

En la parte derecha de node-red se ha afiadido una pestafia dashboard.

=™ Deploy ~

Ll dashboard i@ @ |o \j

i Information
Layout
& Help

Tabs & Lir ¥ Debug messages
« g # Configuration nodes
£ Context Data

lml Dashboard

Dentro de dashboard aparecen tres subpestanas: Layout, Site y Theme.

Ll dashboard i & 3 | &
Layout | Site Theme =
Tabs & Links x| v | +tab |+ link

Ahora trabajaremos con Layout. Se distinguen:

e Tabs: desde aqui puede reordenar las pestafas, grupos y widgets, y agregar y editar
sus propiedades. También puede abrir las herramientas de disefio que pueden
ayudarlo a organizar los widgets mas facilmente que a través de la barra lateral.

e Links: también se pueden agregar al menu enlaces a otras paginas web.
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Practica, visualizacion datos sensor BME280 en dashboard

Partimos del ultimo ejemplo en el que utilizamos un sensor para medir temperatura,
humedad y presion.

Temperatura
timestamp ' Sensor Bme280 Humedad
@ BME230[Tc®:24/H%:36]
Presién
Anadimos un tab , es como un “menu’.
l:il dashboard 1| & ||| | &
Layout | Site Theme &«
Tabs & Links +tab | + link
> & Tab 1
Dentro de este tab o menu afiadimos un grupo.
Edit dashboard group node [:nl dashboard i||&@ |3 £
Delete Cancel Layout | Site Theme =
£+ Properties allE! Tabs & Links
v B Tab1
¥ Name Group 1 > B Group 1
B Tab Tab 1 v &
</> Class
~— Width
Display group name
[ Allow group to be collapsed

De momento dejamos los nombres por defecto para ver en el ejemplo como aparece.

Ahora podemos anadir los nodos de dashboard que deseemos.

AD

gauge
Agregamos un nodo de tipo indicador y editamos.

gsrg}leﬂélﬂo[lllﬂa}ﬂﬂl]VE[‘.lﬂﬂ R ‘L:~! [ Financiado por Plan de Recuperacién,
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Edit gauge node

Delete Cancel m

#+ Properties - AENE =
BB Group [Tab1] Group 1 v | &

[E] size auto

= Type Gauge v

I Label Temperatura

I Value format | {{value}}

1 Units Grados

Range min| 0 max 40

Colour gradient - -
Sectors 0 15 25 40
</> Class

¥ Name Temperatural
O Enabled

Seleccionamos el grupo o menu donde deseamos que aparezca.

Edit gauge node

Delete Cancel m

{* Properties & B B

&8 Group [Tab 1] Group 1 vi| &

[unassigned] Default
3] Size [unassigned] Tab 1
[Tab 1] Group 1

Add new dashboard group...

= Tune e
—

Podemos cambiar el tamafio o dejar en automatico.

El indicador tiene varios tipos: gauge, donut, compass y level.
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Gauge Donut Compass Level

0 10

Units ponemos un texto con la unidad de medida.

En rango marcamos un minimo y un maximo en la medida. En el ejemplo va de 0° a 40°.
Se pueden especificar los colores de cada uno de los 3 sectores y el indicador se mezclara
entre ellos. Los colores deben especificarse en formato hexadecimal (#rrggbb).

Si especifica numeros para los sectores, los colores cambian por sector. Si no se especifica,
los colores se mezclan en toda la gama.

I Units grados

Range min 0 max 40

Colour gradient - -
Sectors 0 15 25 40

De 0 a 15 saldra verde, de 16 a 25 amarillo y de 26 a 40 rojo.

Para acceder a la dashboard podemos desde el navegador https://ip:1880/ui 0 acceso
rapido desde node-red en la parte derecha en la pestafia dashboard.
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Layout | Site Theme &
Tabs & Links a | ¥ | +tab | +link
v & Tab1 -
v B Group 1
Eal Temperatura

Asi es su apariencia.

Financiado por
la Unién Europea
NextGenerationEU

Plan de Recuperacién,
Transformacién
W v Resiliencia

Group 1

Temperatura

22.49

Grados

40

Anadimos un nodo que muestre la humedad y otro la presion.
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Edit gauge node Edit gauge node

Delete Cancel m Delete Cancel m
1+ Properties 4 B = £+ Properties # B =
&8 Group [Tab 1] Group 1 v & 8 Group [Tab 1] Group 1 v I

5 size auto Size auto

EType Donut v EType Compass v

I Label Humedad I Label Presion

I Value format | {{value | number:1}}% I Value format | {{value | number:1}}

1 Units % I Units hPa

Range min 0 max | 100 Range min 500 max | 1100

Colour gradient - - <> Class

Sectors 0 . .. 100 W Name Presién

</> Class

¥ Name Humedad

Unimos estos nodos con los nodos que tienen el valor del sensor.

Temperatura Temperatura

m |
timestamp Sensor Bme280
@ BME280[Tc®.22/H%:-49]

Humedad Humedad

Presion Presion

& B

Después de todas las modificaciones en node-red pulsaremos en Deploy y accionamos
timestamp para actualizar los datos.
Asi se me mostrara Dashboard.
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Group 1

Temperatura

Humedad

48.8%

Presion

Si creamos mas grupos y desplazamos los nodos a esos grupos se muestran en linea.

Tab 1
Group 1 Group 2 Group 3
Temperafura Humedad Presién
2248  48.5% 1,012.8
0 Grados 40 % hPa

El siguiente paso puede ser disponer de la informacién del sensor desde cualquier lugar y
dispositivo.

Utilizaremos para ello el protocolo de comunicacién, MQTT, que nos permite subir los datos
a un servidor (broker) MQTT

90



Escuela de Innovacion @
Profesional ,ﬁ-\. SEANA  DeEbucATON
a 2 Y FORMACION PROFESIONAL

NextGenerationEU

MQTT

Financiado por Plan de Recuperacion,

la Unién Europea Transformacién
W v Resiliencia

MQTT es un protocolo M2M y son siglas en inglés, Message Queue Telemetry Transport.
Esta basado en un protocolo de mensajeria publicacion/suscripcion, al contrario que HTTP

que es peticion/respuesta.

Es un protocolo simple y ligero. Es muy interesante para sistemas que requieren poco
ancho de banda, tienen una alta latencia y requieren de poco consumo de los dispositivos.
La latencia es el tiempo desde que se envia un mensaje hasta que llega a su destino.

Cuanto mas tiempo, mas latencia.

Los objetivos del protocolo MQTT es minimizar el ancho de banda, comunicacién

bidireccional entre dispositivos, minimizar los requerimientos de los dispositivos tanto

recursos como consumo y garantizar la fiabilidad y cierto grado de seguridad.

Los dispositivos se conectan utilizando una topologia en estrella, todos los clientes se
conectan directamente a un punto central que hace de servidor. En MQTT este servidor se

llama Broker y todos los mensajes pasan por él.

Los clientes que se conectan a él ya sea para enviar o recibir mensajes. Los Clientes, al
iniciar se suscriben a tépicos, y comenzaran a recibir todos los mensajes que se publiquen

en ese topico.

CLIENTE CLIENTE

CLIENTE ‘

CLENTE -~ - CLIENTE
Ty
CLENTE -~ ~—+|  CLIENTE
CLENTE ~ e NG % CLIENTE
o N
Y
CLIENTE ‘ CLIENTE ‘ CLIENTE 1

El topic es el tema donde se suscriben los receptores para recibir el mensaje.
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El Broker se encarga de distribuir los mensajes a los receptores, cuando llega un nuevo
mensaje se envia a los clientes que estén suscritos al topic.

Un cliente se suscribe a un topic que es como el tema, a quién va dirigido el mensaje.
En la imagen siguiente tenemos un servidor MQTT Broker y cuatro clientes que son un
Sensor de Temperatura, un ordenador, un teléfono mévil y un HMI..

El ordenador, el teléfono y HMI se conectan al Servidor MQTT Broker y se suscriben al
topico «temperatura».

Sensor de temperatura

Funcionamiento

Cada cliente inicia una conexion TCP/IP con el broker, el cual mantiene un registro de cada
cliente conectado.

Esta conexién se mantiene abierta hasta que el cliente la finaliza. MQTT utiliza el puerto
1883 o el 8883 (cuando funciona sobre protocolo TLS).

El cliente envia un mensaje CONNECT que contiene datos identificativos como nombre de

usuario, contrasefa, cliente-id,.. El broker responde con un mensaje CONNACK, que
contiene el resultado de la conexion (aceptada, rechazada, etc).
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CONNECT
BROKER
CONNACK MQTT

Puerto 1883/8883

Para enviar mensajes el cliente utiliza mensajes PUBLISH que contienen el topic y el
payload.

Para suscribirse o desuscribirse el cliente utiliza mensajes SUBSCRIBE o UNSUBSCRIBE,
que el broker responde suscrito o desuscrito con SUBACK o UNSUBACK.

SUBSCRIBE/UNSUBSCRIBE
CLIENTE PUBLISH > BROKER
w7 SUBACK/UNSUBACK L2 I

Puerto 1883/8883

Para asegurar que la conexion esta activa los clientes envian peridédicamente un mensaje
PINGREQ que es respondido por el broker con un PINGRESP. Al final el cliente se
desconecta enviando un mensaje de DISCONNECT.

Los mensajes constan de 3 partes:

e Cabecera fija, esta formado por un cédigo de control, que identifica el tipo de
mensaje enviado, y de la longitud del mensaje.

e (Cabecera variable, es opcional y contiene informacion adicional que es necesaria en
ciertos mensajes o situaciones.

e Contenido (payload), es el contenido real del mensaje.

93



Financiado por Plan de Recuperacion,
la Unién Europea Transformacién

. Resiliencia
NextGenerationEU Wy thienct

I
T DEESPANA  DEEDUCACION
S Y FORMACION PROFESIONAL

Escuela dennovaciin R
profesional SPTC ® GOBERNO  MINSTERO

Un topic dentro de MQTT es una cadena de caracteres que representa el tema del
mensaje, sirve para que el broker identifique hacia que cliente pudiera ir dirigido un mensaje
publicado por otro cliente.

El broker es el “servidor” que establece la red MQTT, acepta y recibe mensajes publicados

por los clientes (publicadores) en topics especificos, identifica y distribuye estos mensajes
entre los clientes suscritos (suscriptores) que correspondan con el topic.
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Instalacion de un broker MQTT en la Raspberry

Accedemos a la Raspberry desde VNC y abrimos una terminal de comandos.

Podemos realizar la instalacion de MQTT, llamado mosquito, desde la terminal de
comandos o desde el entorno grafico.

Terminal de comandos

Lo primero que realizaremos es una actualizacién del sistema operativo ejecutando apt-get
update y apt-get upgrade

m Raspberry (raspberrypil: VNC Viewer

i _ pl@raspberrypi'n-

Realizamos la instalacion del mosquito ejecutando apt-get install mosquitto
mosquitto-clients ((para la parte “servidor’ y para contar con un “cliente” mqtt)

Para activar el servicio cada vez que arranque la Raspberry ejecutamos:
sudo systemctl enable mosquitto.service
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Podemos probar que el sistema funciona, abriendo un par de ventanas y usando los
comandos mosquitto_sub y mosquitto_pub, que permite suscribir o publicar algo en el
server MQTT.

En una ventana escribimos: mosquitto_sub -d -h localhost -p 1883 -t "AEG/CO2/temp"
. 186 . Al .

Pl 'I'ﬂ‘:-lﬂhlrl"l"y'|ill [

Clie t | i 1 COMNE
CONMACK
LIE RIBE
SUI

y en la otra: mosquitto_pub -d -h localhost -p 1883 -t "AEG/CO2/temp™ -m "99.99"

pléraspberrypi qui ) 0 L 02/t I
Client | 5 e

Veras que en la ventana en la que suscribiste el topico «<AEG/CO2/temp»-m » aparece el
valor que publica la otra venta de 99.99

Menu principal

Desde el menu principal accedemos a preferencias y anadir o quitar programas.
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o

flLH Sound & Video

? Graphics >

“@.1 Accessores

¥ ﬁ Add / Remove Software

a| - »
Q].-“ B i s g (D s e

Buscaremos mosquitto-clients, marcamos e insertamos.

Add / Remove Software

Options

4. Mosguitto command line MQTT clients

€ mosquitto-clients
[

3 Accessones
M Admin tools
[<=] Communication
€ GNOME deskiop
[C§ KDE desktop

Creacion de usuarios

Creamos un fichero de texto con los nombres de usuario y contrasefa.
Ejecutamos sudo nano /etc/mosquitto/passwd.txt para crear el fichero y le afadimos los
usuarios y contrasefias.

pi@raspberrypi: /etc/mosquitto

File Edit Tabs Help

Guardamos el fichero y ahora lo encriptamos ejecutando:
sudo mosquitto_passwd -U passwd.txt
Ahora en el fichero ha modificado las contrasefas
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pi@raspberrypi

pi@raspberrypi

Configuracion

Todo el comportamiento del Broker Mosquitto, se controla desde el fichero mosquitto.conf,
que esta situado en el mismo directorio de instalacion de Mosquitto /etc/mosquitto.

pidr
FH 5
pilfras

pi@raspberrypi

Editamos el fichero, afiadimos las siguientes lineas:
listener 1883
allow_anonymous false
password_file /etc/mosquitto/passwd.txt
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File Edit Tabs Help
GNU nano 5.4 mosquitto.conf *

Como hemos modificado el archivo de configuracién se necesita rearrancar el servicio, para
ello ejecutaremos:

sudo systemctl status mosquitto

sudo systemctl stop mosquitto

sudo systemctl start mosquitto

Si queremos afnadir otro usuario debemos escribir:
sudo mosquito_passwd -b passwd.txt usuario contrasena

n1fdraspherrypi
5
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Si queremos eliminar un usuario debemos escribir:
sudo mosquito_passwd -D passwd.txt usuario

Ahora probaremos a publicar y suscribir con la implementacion de seguridad por usuario y
contrasefia.

Abrimos dos terminales de comandos y en una nos suscribimos y en otra publicamos
utilizando la seguridad.
e Publicar
mosquitto_sub -d -h localhost -u teresa -P teresa -t "AEG/CO2/temp" -v

e Suscribir
mosquitto_pub -d -h localhost -u teresa -P teresa -t "AEG/CO2/temp" -m "444"

pi@raspberrypi

pi@raspberrypi
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MQTT Explorer

Existe una herramienta gratuita, MQTT Explorer que podemos utilizar para visualizar tanto
topics como mensajes, buscar, filtrar, publicar mensajes, incluso realizar graficas de los
valores recibidos.

Podemos descargarla para nuestro sistema desde el siguiente enlace
http://matt-explorer.com

Al ejecutar nos aparece esta pantalla para seleccionar conexién o crear una nueva.
Debemos saber el host y afiadimos usuario y contrasefna (si los tiene creados), seguido
pulsaremos Conectar

MOTT Explorer -

Application Edit  View

c ti : :
g Connectons : MQTT Connection  moatt//18202 45 2267
mait.ae E
q -:::g:-':::-::_: I HName » »
matt.aeg| Validate certificate Encryption (tls)

test. mosquitto.org

Raspberry E Protoco Host Port

maqtt:// v 16.202.49.226 1883

Username Password L\

DELETE i L2 ADVANCED Bsave (1) CONNECT

Al conectarme al broker me aparece la siguiente pantalla:

@@ MOTT Explorer — O
Application Edit  View

= MAQTT Explorer DISCONNECT & e

v 18.202.49.226 8
P $SYS (52 topics, 774 messages Topic i N
temperature = 17.797165
humidity = 82.478333

interior_co2 = 560.000000 m
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Debajo del servidor aparece el topico SYS de sistema y la conexién a la que hemos
accedido aeg, con una flecha para desplegarla y al pulsar, veremos los topic publicados, en
este caso temperature, humidity e interior_co2.

Tiene diferentes funciones para visualizar los datos, aqui desde el desplegable value hemos
creado unos graficos con los datos.

@ MOTT Explorer
Application  Edit  View

MQTT Explorer

Q, search

¥ 18.202.49.226
> $5Y5 (52 topics, 431 mes
¥ aeg
temperature = 17.797165
humidity = 82 478333
interior_co2 = 560.000000

aeg/humidity

8251
$2.505

825
12.495
8249
12 485
8248

aegftemperature

0O % X

aeg/interior_co2 o ¢ x

3

Topic & W A
Value A~
» History

Publish )
aeg x
raw xml json

60 o E

Creamos una conexion a Raspberry e intentamos suscribirnos al topic que creamos.
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@ MOTT Explorer
Application Edit  View

+ Connections

MQTT Connection

maqtt.aeg

Mame

Raspberry Validate certificate

test. mosquitto.org
Host
10.40.0.112

Raspberry

»
Encryption (tls)

Username

DELETE i L2 ADVANCED

Connection refused: Not authorized

Al no introducir usuario y contrasefia no se autoriza la conexion.

(})conNECT
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Practica, publicar datos en un broker

Vamos a continuar con nuestra practica anterior y subir los datos de nuestro sensor a la
nube.

Tenemos los datos del sensor, temperatura, humedad y presion.

Temperatura Temperatura
timestamp " Sensor Bme280 Humedad Humedad
Presién Presion

Vamos a publicar los datos en un broker publico en la nube llamado HIVEMQ.
Seleccionamos un nodo mqtt de salida y lo arrastramos a nuestro flujo.

Pulsamos doble clic en el nodo e introducimos las propiedades.
En Server, desplegamos o damos al boli, seleccionamos el servidor.

Temperatura Temperatura
1040120_temperatura
timestamp Sensor Bme280 connected
| Humedad Humedad
Presién Presion
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Edit mqtt out node > Edit mqtt-broker node

£+ Properties L NNE
¥ Name BrokerHIVEMQ

Connection Security Messages
@ Server broker.hivemg.com Port 1883

Connect automatically

O UseTLS

£ Protocol MQTT V3.1.1 e

% Client ID

P KeepAlive 60

i Session Use clean session

En la propiedades de la pantalla “Edit mqtt-broker node” en server ponemos la direccién del
broker hivemq (broker.hivemq.com) y su puerto de conexion (1883) o pondriamos la IP
local de una raspberry, ordenador que tuviera instalado un broker mqtt.

Si accedemos a su web htip://www.mqtt-dashboard.com/ podemos ver los datos para
conectar.

MQTT connection settings

Host: brokerhivemg.com

TCP Port: 1883
Websocket Port: 2000

En Cliente ID se puede poner un identificador de cliente Unico o se puede dejar en blanco.
Las pestafias de seguridad y mensajes por ahora no utilizaremos.
Ya en la pantalla “Edit mqtt out node”
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Edit mqtt out node
Delete Cance m
£+ Properties - BENE IR =
@ Server BrokerHIVEMQ v | &
= Topic Bme280/1040120/temperatura
% QoS 0 v D Retain v
W Name mgtt_temperatura
Tip: Leave topic, qos or retain blank if you want to set them via msg
properties.

Server, servidor mqtt.

Topic, sera un nombre descriptivo y Unico, hay que tener en cuenta que se va a publicar en
un servidor gratuito en la nube. En este caso he utilizado el nombre del sensor/parte de la
direccion ip de mi raspberry/nombre del dato.
QoS, calidad del servicio, predeterminado 0.

e 0, entrega y olvida

e 1, al menos una vez

e 2,unay solounavez
Retain (retener), si el broker retiene el mensaje o no retiene. Si retiene el mensaje, cada
vez que me conecte al broker me mostrara el Ultimo mensaje.
Name, nombre descriptivo.

Realizamos los mismos para los datos de humedad y presion.

Temperatura Temperatura
mqtt_temperatura
@ connected
] Q. @
timestamp " Sensor Bme280 Humedad Humedad
@ BME280 rea
mqtt_Humedad
@ connected
Presion Presién
mgtt_presién
@ connected

Ya tenemos los datos del sensor publicados en el broker.mqtt en la nube y ahora vamos a
realizar la lectura desde un teléfono movil.
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Practica, visualizacion de datos publicados en broker

Existen diferentes app como cliente mqtt y poder visualizar los datos que estan publicados
en el broker hivemq.

Desde playstore instalamos la app loT MQTT Panel , esta aplicacion le permite

administrar y visualizar el proyecto loT, basado en el protocolo MQTT.

La primera vez que entramos aparece la siguiente pantalla para
crear una conexion a un broker MQTT.

949 G & .- 50KB/s 2 © ‘il GD

Connections

You do not have any connection to
communicate with MQTT broker. If
you are using this application for the
first time we highly recomend to go
through User Guide at Info Section.

SETUP A CONNECTION

S

En primer lugar ponemos un nombre a la conexién, en cliente ID dejamos en blanco y se
asignara uno aleatoriamente.

Broker webl/ip address, ponemos el DNS o IP de la direccion del MQTT broker.

Port, 1883 (TCP),8883 TCP SSL),8080 (Websocket) o 8081(Websocket SSL).

Network procotol, por defecto es TCP pero puede cambiar a TCP (SSL), Websocket o
Websocket (SSL).
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« Add Connection

BrokerHIVEMQ o

]
broker.hivemqg.com o
1883 TCP - @

CANCEL [e:izhi3

Estos datos de conexion tienen que ser iguales a los definidos en Node-RED en el nodo
mqtt-broker.

il L1 aa G A Edit mqtt out node > Edit mqtt-broker node

€ Add Connection

BrokerHIVEMQ 0 Delete Cancel Update

i ° %+ Properties - SN

Broker "
broker.hivemg.col

¥ Name BrokerHIVEMQ

Security Messages

broker.hivemg.com Port 1883

Connect automatically

@ Server

CANCEL

O UseTLS
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° para crear un tablero y afiadimos paneles.

G- T
Select panel type to add Select panel type to add
O Button @ =+ Linear Progress (7]
=8 Switch @ O Circular Progress 7]
== Slider @ i Vertical Meter %]
B Textinput @ +n Gauge )
= Textlog @ @ ColorPicker )
%: Node Status @ @© Time Picker @
=, Combo Box @ |~ LineGraph )
@® Radio Buttons © [u BarGraph o
LED Indicator @ €& Chart )
=  Multi-State Indicator @ [@ URILauncher )
=« Linear Progress @ B Layout Decorator (7]
— M;di;iones _.

Add Dashboard

Mediciones

Current dashboard does not have

any panel

CLONE A PANEL [ ADD PANEL

Seleccionamos el tipo de panel que deseamos mostrar.
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Vamos a seleccionar Gauge.

Ponemos un nombre al panel y en Topic tiene que coincidir con el nombre de topic que
hemos creado dentro del broker mqtt y en el que se publica la informacion. Podemos
configurar tres colores diferentes dentro de unos rangos y establecer un valor minimo y
maximo.

L -

Edit mqtt out node

Delete Cancel m

{* Properties o B H

<« Add a Gauge panel

BrokerHIVEMQ v &
C - = Topic Bme280!1040120hempe@
Color sectors . .
@ #00960 O #facs0( @ #1572 ® QoS 0 v D Retain v
- o 15 to 28 to 40 ¥ Name mgtt_temperatura
@ Tip: Leave topic, qos or retain blank if you want to set them via msg

properties.

coce. D

Hemos creado tres paneles y se mostrara asi.
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Dentro de esta app loT MQTT Panel no se puede dar formato a la salida y se muestran los
datos de igual forma a como se han subido a la nube.

Si deseamos dar formato a la salida modificaremos en Node-RED y afiadimos un nodo tipo
funcién para convertir los valores string a un formato numérico que hemos definido de 2

decimales.
Temperatira
Temperatura function
maqtt_temperatura
@ connected
Humedad
timestamp Sensor Bme280 Humedad function
@ BME280 ready mqtt_Humedad
@ connected
Presién
Presion function
mgqtt_presién
@ connected
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Edit function node

Delete Cancel m

1+ Properties SENE
¥ Name B~

£+ Setup On Start On Message On Stop

1 msg.payload = msg.payload.toFixed(2); e

2 msg.payload = Number(msg.payload);
3 return msg;

Ahora los datos nos aparecen con el formato numérico de 2 decimales.

3,3KB/s %2 © iuil G

Humedad

34.58% \

Temperatura

22.08°C
Presién

1013.99hPa
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Practica, leer datos sensor y activar actuadores

Continuando con la practica en la que leiamos los datos del sensor bme280, afiadiremos
unos actuadores. Cuando la temperatura alcance 30°C encenderemos un ventilador y si
supera 35°C se encendera una bombilla roja de alarma.

Tenemos un ventilador USB

Caracteristicas:
e Canales: 2 (independientes protegidos con Optoacopladores)
Tensién de Alimentacion: 5V
Corriente de Salida: 10A
Corriente de activacién por relé: 15mA~20mA
Aislamiento: Si
LED indicador: Para cada canal

2 enchufes superficie
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ortable rechargeable fan

® [
Charging 1 2
Activation

e ¥282 wmv.
o 008 yis0z WMY
A A0% 303 yzooz WAV

VM g o0p #2902 WMY —
iy ps 073730

El relé es de 2 canales de 5 V y con él podemos controlar equipos o electrodomésticos de
gran corriente.
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El relay que tiene una entrada de 5V me proporciona una salida de 10A que utilizaré para la
alimentacion de los dos enchufes.
Cableamos el relay a la Raspberry, como es de 5V utilizamos el pin 4 y el pin 6 para GND.

]

\

s

0 Wisr
0/ ot v 3
-"w»
L)
/st v o
XNE/ N0
ve =8
iy =i
ERE-MH"

;‘k’ ve
Zsae

Z-5-348-14

"o
0As

Unimos cada canal del relé a un enchufe, utilizamos la salida normalmente abierto y
realizamos un puente entre los dos canales.

SONSZ AT VL. |
SN0/ NS V63

El esquema de cableado es el que se muestra en la imagen siguiente.
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Con Node-RED probaremos a dar tension a cada enchufes desde la raspberry.

Creamos un nodo inject que llamaremos Encender bombilla
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Edit inject node
Delete Cancel m
£ Properties & B =
¥ Name Encender bombilla
msg. payload = v © false - x
msg. topic = v3 x

Otro nodo inject para apagar la bombilla.

Edit inject node
Delete Cancel m
#* Properties % B F
% Name Apagar bombilla
msg. payload = v ® frue - x
msg. topic =\v3 x

Creamos otros dos similares para encender y apagar el ventilador.
Necesitamos dos nodos rpi- gpio out que son la salida de las raspberry hacia el relé.

Para el enchufe de la bombilla hemos utilizado el pin 11 (GPIO17) y para el enchufe del
ventilador el pin 13 (GP1027).
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Edit rpl-gplo out node

Tip: For digita

Pins in Use: 17.23.24.2

© Properties
®Fn 3.3V Power - 1 2 - 5V Power
SDAT - GPI002 -3 C 4 - 5 Power
SCLY - GPIOO3 - § & - Grownd
GPIOg4 -7 ) | 0 8- GPIO14 - TaD
Ground - § 10 - GPIO15 - RaD
1 12 - GPIO18
G =130 4 - Ground
GPIO22 - 15 218 - GRIO23
3.3V Power - 17 18 - GRIO24
051 - GPIOT0 - 19 20 - Ground
MIS0 - GPIOOS - 21 22 - GPIO2S
SCLK - GPIO11 - 23 O | ) 24 - GPIOA - GED
Geownd - 25 ") 28 - GPIOT - CE1
SD-27 8-
GPI005- 29 ¢ 30 - Ground
GPIO08 - 31 32 - GPID12
GPIO13-33 34 - Ground
GPIO19 - 35 38 - GPIO16
GPIO26 - 3T 3 - GPIOZ0
Ground - 38 40 - G021
BCM GPIO
Type Digial autput -
it
L Y E Enchiile Boméllla

Done

-4

Edit rpi-gpio out node

© Properties

@ P

BCM GPIO T
Digital output
nitialise pin state?
¥ Name Enchufe ventilador
Pins in Use: 17.23,24, 27
Tip: For digital output - input must be 0 or 1

3.3V Power -1

2 - BV Power

SDAY - GPIO02 -3

4 - 5V Power

SCL1 -GPIO03 -5

6 - Ground

GPIO0E -7 ! B-GPIO14 -TxD
Ground - 8 110 - GPIO16 - RyD
GPIO17 -1 112 - GPIO18

—
3=

14 - Ground

i 16 - GPIO23

1
GPIOZ2 - 18
3.3V Power - 17

1 18 - GPIO24

MOE] - GPID10 - 19

20 - Ground

MISO-GPIODS-21

} 22 - GPIO25

SCLK - GPIO11 - 23

! 24 - GPIOE - CED

Ground - 28

! 26 - GPIOT - CE1

SD.27 28 . 5
GPIO0S - 28 30 - Ground
GPIODE - 11 ) 32-GPIO12

GPIO13-33

3 - Ground

GPIO19- 35

! 36 - GPIO16

GPIO26 - 37

: 38 - GPI020

Ground - 38

L 40 - GPIO21

Encender bombilla CI—\
1 () Enchufe bombilla

i / ® true
Apagar bombilla

Encender ventilador C:\
A

Apagar ventilador :/

Enchufe ventilador
: @ true

Con este disefio ya podemos encender y apagar la bombilla y el ventilador.

Ahora como tenemos un sensor de temperatura unido a la raspberry vamos a realizar el

disefio en node-red para que si se pasa de 23°C de temperatura se encienda el ventilador y
por debajo de dicha temperatura se debe apagar.

También afadiremos que si la temperatura pasa de 24°C se encienda la bombilla roja.
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Edit Bme280 node

Delete
£+ Properties

% Name Sensor temperatura
B Bus# 1

& 12C Address | 0x76

= Topic bme280

v Extra Data @]

(:;‘nrc m
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y damos doble clic para propiedades.

Ponemos un nombre y en Bus el numero de bus que utilizaremos en la raspberry, aqui se

utiliza el 77.

Ahora afiadimos una funcién para activar el relé que enchufe la bombilla si la temperatura
es >= 24°C y otra funcién que active el relé que enchufa el ventilador si la temperatura es

>= 23°C.

timestamp U

Sensor temperatura
@ BME280[Tc® 2 1/H%:39]

Temp>=24

Temp>=23

Enchufe bombilla
@ true

Enchufe ventilador
@ true
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e o e
< Charging 1 2
Activation

Vamos a continuar nuestra practica afiadiendo un sensor de temperatura RS485, este se
comunicara con la raspberry usando el protocolo de comunicacion Modbus.
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Modbus sobre serie RS485

Si queremos comunicar la RaspBerry con un mdodulo externo necesitamos usar el puerto
serie y sera necesario activarlo en la RaspBerry.

De forma predeterminada, el puerto serie de la Raspberry Pi esta conectado a la consola
para permitir el control de la Raspberry Pi sin una interfaz grafica. Esto es incompatible con
el uso estandar del puerto serie.

Para hacer esto, abra una terminal en su Raspberry Pi, ya sea directamente o via SSH,
luego ejecute el comando sudo raspi-config para acceder a la herramienta de
administracion de configuracion de Raspberry.

—— Raspberry P1 Seftware Configuration Tool (raspi-config) ————

1 System Options Configure system settings
2 Display Options Configure display settings

Interface Options Configure connections to peripherals
Performance Options Configure performance settings
Localisation Options Configure language and regional settings
Advanced Options Configure advanced settings

Update Update this tool to the latest version
About raspi-config  Information about this configuration tool

0w u P

<Select> <Finish>

Una vez iniciado raspi-config, elija Interfacing options, después Serial. Responder No a
la parte que pregunta si desea activar un shell a través de la conexién en serie, luego Yes a
la parte que pregunta si desea activar el puerto de hardware. Validar, hacer Finish, luego
responda que si a la pregunta que le pregunta si desea reiniciar la Raspberry Pi.

O se puede acceder desde la interfaz grafica. En el menu principal seleccionamos

preferencias y configuracion y pulsamos la pestana Interfaces. Activamos Serial Port y
desactivamos Serial Console.
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Conﬁ]gura(_:ién de Raspberry Pi

Sisterma Display Interfaces Rendimientc Localizacior
SSH:
VNC:
SPI:
12C:
Serial Port:
Serial Console:

1-Wire:

8606806888

Remote GPIO:

Cancelar Aceptar

En los modelos de RaspBerry 3 y posteriores debemos hacer una configuracion adicional,
hay que desactivar el bluetooth.

La lectura interna de datos en serie utiliza lo que se denomina UART. Todos los modelos de
Raspberry tienen al menos 2 UART, el numero 0, que es un UART normal y el nimero 1,
qgue es un mini UART con capacidades mucho mas limitadas y muy restrictivas.

UART 0 se usaba de forma predeterminada, pero desde el cambio a la versiéon 3, ahora se
usa para administrar el chip bluetooth. Si esta utilizando una Raspberry Pi 3 o un modelo
posterior, debera modificar este comportamiento y desactivar el bluetooth.
Para hacer esto abra una terminal de comandos y ejecute lo siguiente:

echo "dtoverlay=disable-bt" | sudo tee -a /boot/config.txt

sudo systemctl disable hciuart

sudo reboot

El puerto serie Raspberry tiene dos GPIO, uno para recibir datos, RXD, y otro para enviar
TXD.

Tenemos un sensor de temperatura que utiliza el estandar de comunicacion RS485.

U dsEEEn AR RRR N ]
S CE— I ———
'_— — +
=— == InputDC
E:— — — — 5.0V-30V
e ———— RS485A +
| —— ) —— RS458B-
e —— _—r’
o — — E— —

I3 0000

Un convertidor de sefial RS485 a sefal serie TTL (légica transistor-transistor).
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LED for Power

‘ LED for TXD
%vo . A+
Z B-
(§8§—~ GND

LED for RXD

Anadimos una breadboard para poder ampliar las salidas de voltaje de la raspberry.

Conectamos el convertidor RS485 a TTL a la raspberry utilizando el pin 8 (GPIO14-TXD) es
el cable blanco para entrada datos y el pin 10 (GPIO15-RXD) es el cable verde para la
salida de datos.

En cable de salida de la raspberry conectado al pin 8 (GPI014-TXD) es la entrada en el
conversor RS485 y lo conectaremos al marcado como RXD vy el cable de entrada de la

raspberry conectado al pin 10 (GPIO15-RXD) lo conectaremos al marcado como TXD.

GND es el cable negro y cable rojo es corriente a 5V.

123


https://www.amazon.es/DSD-TECH-SH-U12-MAX13487-Raspberry/dp/B07B667STP/ref=pb_allspark_dp_sims_pao_desktop_session_based_4/258-5765333-6273518?pd_rd_w=IOpt3&pf_rd_p=ff89d3f3-c14c-4f41-bd98-ed40d614debf&pf_rd_r=94WCTMGGCY8VNT1KSD61&pd_rd_r=cab3eb2d-67ff-4ef2-a58e-f920b68cb85a&pd_rd_wg=Bfslr&pd_rd_i=B07B667STP&psc=1

Financiado por Plan de Recuperacion,
la Unién Europea Transformacién
NextGenerationEU N ¥ Resiliencia

s
b -\, DE ESPANA DU
Berrikuntza "

N Y FORMACION PROFESIONAL
Profesionalen Eskola

Escuela de Innovacian
Profesional IL 5 somwo  mwsreo

i

= .

Ahora conectamos el sensor RS485 al convertidor de sefial a través de las salida A+ y B-.
La salida A+ (cable blanco) se conecta a la entrada A+ del convertidor y el B- (cable verde).

Ahora que todo esta cableado, probaremos su funcionamiento con Node-RED.
Necesitamos afiadir el paquete modbus o desde la consola de comando ejecutando

npm install node-red-contrib-modbus o desde dentro de Node-Red accediendo al menu
general, Manage Palette y en la pestafa install buscamos modbus.

User Settings
View Nodes Install
2 | sort:| IF | az | recent | | &
Palette
Q modbus| 3513767
Keyboard

© node-red-contrib-modbus &

The all in one Modbus TCP and Serial contribution package for Node-RED.
% 5212 B 1 monthago install

¥ node-red-contrib-modbus-api &

Modbus-Server API nodes.
W 030 BB 2years, 5 months ago install
& node-red-contrib-modbus-tcp-ip &

A simple node for realtime MODBUS TCP/IP Process with added features.

B e
—

]
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Seleccionamos node-red-contrib-modbus y pulsamos install.
Se han afiadido los siguientes nodos:

Q filter nodes

v modbus

Deberemos acceder a la documentacién del sensor para saber que funciones soporta.
http://www.sah.rs/media/sah/techdocs/xy-md02-manual.pdf

Command Register Funciotn
0x03 - - Read keep register
0x04 Read input register
0x06 Write a single keep register
0x10 Write more keep registers

e ——————————————————
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Register Type IRegister Address IRogistor Contents | Bytes

0x0001 Temperature 2
Input Register
0x0002 Humidity 2
0x0101 Device Address 2
Baud Rate:
0:9600
0x0102 2
g 1:14400
2:19200

Keep Register

Temperature Correction

0x0103 -10°C ~10°C 2
Humidity Correction
0x0104 ~10%RH~10%RH 2
Modbus -
Read
Insertamos un nodo Modbus - Read para poder leer los registros del sensor

de temperatura XY-MDO02 que utiliza conexion RS485.

El nodo Modbus - Read soporta 4 funciones:

e FC 1: Read Coil Status (Leer estado sensor)

e FC 2: Read Input Status (Leer estado entrada)

e FC 3: Read Holding Registers (Leer registros de sensor)

e FC 4: Read Input Registers (Leer registros de entrada)
Unit-lId (0..255 tcp | 0..247 serial) - déjelo vacio, de lo contrario anula el Unit-ID
predeterminado de la configuracion del cliente.
FC: Elija el cédigo de funcién (FC 4) del menu desplegabile.
Address: Seleccione la direccion de inicio de bobina/entrada/registro (0:65535)
Quantity: La cantidad de bobinas/entradas/registros que se leeran desde la direccién de
inicio.
Poll Rate: Configure una tasa de sondeo (mayor que cero) y la unidad de tiempo.
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Edit Modbus-Read node
Delete
#* Properties
Settings Optionals
MName Temperatura
Topic
Unit-1d
FC FC 4: Read Input Registers  w
Address 1
Quantity 1
Poll Rate 10 second(s)
O Delay on start 0
Server modbus-serial@/dev/tty AMAD: 9600
O Enabled

Server. Elija o edite la configuracion de la conexion Modbus.
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Edit Modbus-Read node > Edit modbus-client node

Delete
£+ Properties & |[=
Name

Type Serial Expert v

X0 Serial port {devitty AMAD Q

Serial type RTU v

Baud rate 9600 v

Data Bits 8 W

Stop Bits 1 v

Parity None W

32 Connection
delay (ms) 100

Unit-Id )

Timeout (mMs) 1000

£22 Reconnect on timeout

Reconnect
timeout (mMs) 2000

22 Unitld's in parallel

£22 | og states changes 0

£ Queue Logging

i Queue commands
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Serial Port: /dev/ttyAMAQ, es para Bluetooth pero, recordamos, que hemos modificado la
configuracién de la Raspberry para poder utilizarlo como puerto serie.

Type: seleccionamos Serial Expert o Serial.

Baud Rate: 9600, este dato nos viene en la documentacion del sensor.

Unit-ld: predeterminado 1 [serial] o O [tcp], para establecer una ID de unidad para todos los
nodos sin ID de unidad.

Es el numero de esclavo.

Aqui el valor es 2 porque previamente ha sido modificado el valor por defecto de 1.

El resto de valores los dejamos por defecto.

Hemos creado otro nodo para leer los datos de la humedad.

“2 Temperatura

B active { 10 sec function msg.payload E
“%  Humedad function msg.payload E
B active { 10 sec

En el debug podemos ver la lectura de los datos del sensor.

i debug i & ||| &

T all nodes = mall -

28032022, 12:47:22 node: 70babf@3c2ciecef
polling : msg.paylead - number

35.5

2832022, 12:47:32 node: 4593f3d3cBcad 129
Direccion : msg.payload - number

22

Escribir dato en esclavo

En la siguiente imagen se muestra como se escribe un dato en el esclavo, aqui vamos a
cambiar el numero de esclavo.

Utilizamos un nodo inject para su activacién, un nodo funciéon donde ponemos
msg.payload="2" y se une a un nodo modbus-write.

timestamp function FCE 257 |15

En las propiedades del nodo modbus-write debemos seleccionar:
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FC: Los cddigos de funcién admitidos actualmente incluyen:
e FC 5:msg.payload debe tener un valor de 1 0 0 o verdadero o falso.
e FC 6: msg.payload debe ser un valor Unico entre 0:65535.
e FC 15:msg.payload debe ser una cadena de valores separados por comas
verdadero o falso cada uno.
e FC 16: msg.payload debe ser una cadena de valores separados por comas entre
0:65535 cada uno.
Unid-id: lo dejamos en blanco para que reciba el valor predeterminado del servidor.
Address: seleccione la direccion, en las descripcidon del sensor nos dice que la direccion
257 (0101 hexadecimal=257 decimal).
Vemos que en la direcciéon 0103 se podria poner una correccion a la temperatura y en la
0104 una correccién de la humedad.

Financiado por Plan de Recuperacién,

es

0x0101 Device Address 2
Baud Rate:
- 0:9600
Ox0102 1:14400 2
2:19200

Keep Register

Temperature Correction

0x0103
s 10°C ~10%C

Humidity Correction

0x0104
. 10%RH~10%RH

Server: Elija o edite la configuracion del servidor serie/TCP Modbus para especificar el
servidor al que conectarse.
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Edit Modbus-Write node

Delete Cance m

#+ Properties - MUNE R
Name FC6 257

Unit-1d

FC FC &6: Preset 3ingle Register w

Address 257

Server modbus-serial@/dev/tty AMAD: 9600 v #

£22 Empty msg on fail 0
52 Keep Msg Properties [
22 Show Activities )

£52 Show Errors M

Modbus, conversor USB a RS485

En esta practica vamos a tener acceso al sensor RS485 desde nuestro ordenador a través
de un puerto usb.

Utilizamos un conversor USB a RS485 y uniremos al sensor puenteando el cableado que va
al conversor RS485 a TTL y que se une a la Raspberry.

131


https://www.amazon.es/ARCELI-Adaptador-convertidor-computadoras-port%C3%A1tiles/dp/B09DYDRX17/ref=sr_1_1_sspa?keywords=usb+rs485&qid=1648804263&sr=8-1-spons&psc=1&spLa=ZW5jcnlwdGVkUXVhbGlmaWVyPUExWFVMWjROM0IxMFUwJmVuY3J5cHRlZElkPUEwMzUyMTY2MlQ1NFZBM0hNVFo5MCZlbmNyeXB0ZWRBZElkPUEwMDU1Njg5VFJVM0xJV1dXRUVIJndpZGdldE5hbWU9c3BfYXRmJmFjdGlvbj1jbGlja1JlZGlyZWN0JmRvTm90TG9nQ2xpY2s9dHJ1ZQ==

Financiado por Plan de Recuperacién,
la Unién Europea Transformacién

. Resiliencia
NextGenerationEU Wy

Escuela de Innovacian
Profesional IFY D somewo mmstemo
Berrikuntza gl E D EARA D GRHACON PROFESIONAL

Profesionalen Eskola

Z0aW-AX
Illl |I r

+v -8

|
=

Una vez conectado, desde el ordenador podemos utilizar un escaner modbus como CAS
para descubrir los esclavos conectados en serie a la Raspberry.

&) CAS Modbus Scanner O >
|| File Help

Discover Discanneck

Select a task and dick poll

Pall [ Auto refresh
| Standard address | 6 digit address | Value |

Offset

Pulsaremos el botdn derecho para afadir una conexion.
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Add Connection X
Serial Connection
Serial Port Baud Rate Data Bits Stop Bits Parity Timeout (Sec)
CCIENM -] fsso0  x]]s =l lvere  ~|f3
Add Serial Connection

TCP connection
IP Address Port Timeout {Sec)

192 . 168 . 1 . 82 [502 |3 Add TCP Connection

Cancel
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Desde el administrador de dispositivos veremos que puerto esta utilizando el usb.
Definimos el resto de datos de la conexion serie y pulsamos Add Serial Connection.

Nos aparece la conexién y ahora estando marcada la conexién pulsamos botén derecho del
raton para afiadir un esclavo. Tiene que existir por lo menos un esclavo para poder realizar

el escaner. Ahadimos el esclavo 0.

ED CAS Modbus Scanner

File Help

O X

Discover |

| Select a task and dick poll

Poll [ Auto refresh

| (=~ COM 3:5600,M,8, 1.0 timeout: 3

| Offset Standard address

6 digit address Value

Add Device

Device

ot

Slave 1D: |0 Edit Device

E===1
Cancel

Ahora pulsamos el botdn Discover para realizar un descubrimiento de que esclavos

tenemos escuchando.
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Discover

Connection
* Serial
Modbus RTU

Comport: | COM3 -
Baud rate: | 9600 -

Timeout: |3

Device

Start: l_g— End: IT

" TCP
Modbus TCP

Start IP: | 192 . 168 . 1 . 1

Port: |302

Connection

| Device | Func... | Offset | Length | Status

COM 3:9600,M,8,1.0
COM 3:9600,M,8,1.0
COM 3:9600,M,8,1.0
COM 3:9600,M,8,1.0
COM 3:9600,M,8,1.0
COM 3:9600,M,8,1.0
COM 3:9600,M,8,1.0
COM 3:9600,M,8,1.0
COM 3:9600,M,8,1.0
COM 3:9600,M,8,1.0
COM 3:9600,M,8,1.0
COM 3:9600,M,8,1.0
COM 3:9600,M,8,1.0
COM 3:9600,M,8,1.0
COM 3:9600,M,8,1.0
COM 3:9600,M,8,1.0
COM 3:9600,M,8,1.0

1

[ i T TSP SRS TN N Y YU Y Y Y

[ S L S N O S WU T A S U R U Y

a

[l o R e Y e R Y s s Y s e s s e s e |

1

b b b b b b b b b e e e e e

Canceled
Timeout
Timeout
Exceplion=-4
Exceplion=-11
Timeout

Mot Available, Device exists, but could not respond to this reguest
Timeout
Timeout
Exceplion=-4
Exceplion=-11
Timeout
Timeout
Timeout
Exceplion=-4
Exceplion=-11
Timeout

This scan will take approximately: | 50 min 48 sec

Start Scan |

Cloze

Seleccionamos para descubrir con los mismos datos que hemos creado la conexién.

Pulsamos Start Scan.

Nos realiza un escaneo de dispositivos y vemos que el dispositivo 2 existe.

Ahora debemos anadir el dispositivo 2 y una funcién 4 para ver los datos del sensor. Offset

es la direccion.
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Add Request >
Request
Function: Offset Length
04 Read Input registers (3o ﬂ | 2 | 2

Address 30002-30004, (Offset of 1 corresponds to 30001)

Edit Request Cancel

Si pulsamos el botén Poll podemos ver la lectura del sensor, temperatura y humedad.

@) CAS Modbus Scanner O x
File Help
Discover Disconnect Last update: Wed Mar 30 14:27:34 2022 Pall ™ Autorefresh
- COM 3:9600,N,8, 1.0 timeout: 3 Offset Standard address | & digit address Hex char uintld | intls uint3:
=- D?\l’iCE: 2 2 30002 300002 Ox00E3 4 227 227
i Read Input registers starting at 30002 for | 3 30003 300003 0x01BE @ 443 443 2903

< > < >

[14:27:34] <= Responze: 02040400 E3 0188 78 91

[14:27:33] => Poll: 020400 01 00 02 20 38

[14:27:33] Connect to COM 3:9500,M,8, 1.0 timeout: 3

[14:18:29] Ready...

[14:18:28] Settings file: [C:\Users\SISTEMAS 1\Documents\CAS Modbus Scanner\Settings. xmi]

[14:18:28] Debug file: [C:\Users\SISTEMAS 1'\Documents\CAS Modbus Scanner \Debuglog. tet]

[14:18:28] Starting up...

Hemos visto como utilizando CAS descubrimos a los esclavos.

Accediendo a la Raspberry por SSH y utilizando mbpoll en la linea de comando podemos

comunicarnos con el esclavo ModBus (RTU o TCP).

Para su instalacion en una Raspberry debemos realizar lo siguiente:

wget -O- hitp://www.piduino.org/piduino-key.asc | sudo apt-key add -
echo 'deb http://raspbian.piduino.org stretch piduino' |

sudo tee /etc/apt/sources.list.d/piduino.list

sudo apt update

sudo apt install mbpoll


http://www.piduino.org/piduino-key.asc
http://raspbian.piduino.org
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Con el siguiente comando leeremos los registros de entrada 2 y cantidad 2 del esclavo en la
direccién 2 conectados a través de RTU /dev/ttyAMAO (9600 Bd).
Los parametros utilizados son:

-m, modo transmision rtu

-a, direccion esclavo

-b , velocidad

-P, paridad

-t, 3 tipo de datos de registro de entrada de 16 bits

-r, inicio

-c, valores a leer

mbpoll -m rtu -a 2 -b 96868 -P none -t 3

Sabiendo el nimero de esclavo, con aplicaciones como Modbus Poll y Modbus Slave
podemos simular un “ataque” que afectaria a la “Confidencialidad” lectura de datos del
sensor, su "Integridad” modificando los datos leidos (por ejemplo manipulando la correccion
de temperatura/humedad) o su “Disponibilidad” impidiendo la conexiéon con el maestro,
(modificando los parametros RS485 o cambiando el ID del esclavo)

Utilizando Modbus Poll y Modbus Slave podemos modificar la lectura de los datos o el
numero de esclavo.
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Connection Setup

Connection

Serial Port o

Serial Settings

USB-SERIAL CH340 (COM3) ~

9600 Baud ~

8 Data bits ~

Cancel

Mode
®RTU O ASCH

Response Timeout

w0 s

Mone Parity W

Delay Between Polls
1 Stop Bit ~ Advanced... [ms]

Remote Modbus Server
127.0.0.1
IPw4
502 3000 PV6
Read/Write Definition X

Skave ID: OK

Function: 04 Read Input Registers (3x) w Cancel

Address mode

® Dec (O Hex

Address: PLC address = 30002
Quantiy:
Scan Rate: | 1000 [ms]

Disable
[]read/write Disabled
[ pisable on error Read/Write Once
View
Rows

@1 O20 Os0 O100 OFi to Quantity

Hide Mame Colurmns [1PLC Addresses (Base 1)
[J address in Cel [] Enron/Daniel Mode
Reguest

RTU |02 04 00 01 00 02 20 38 |

ASCIL 3430323034 30 30 30 31 30 30 30 3246 37 0D 0A |
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OFE&E X |72 2| /L 0506151617 22 23 |[TC 2 B8 | 7 W2

Mbpoll1 =R

Tx=108:Er=2:1D=2: F = 04: SR = 1000ms

00000

225
445

Si pulsamos funciones y seleccionamos la 06, escribir en un registro, podemos modificar los
datos como nuimero de esclavo o los indices de correccion.

La siguiente imagen muestra como escribir en la direccidén 257 que es la direccion del
esclavo al cambiarla se perderia la disponibilidad de los datos del sensor.

w -l
File Edit Connection Setup Functions Display View Window Help as-Wri
DEE& XTS5 L|5061516172223|Tc» [B| T W2 |
Write Single Register *
Tx=120Er=2ID=2:F=04: SR =
Save I
Namel TIIT Address: | 257 Cancel

0

1 229 Value:

2 Result

E /A

4] Close dialog on "Response ok"

5

&l Use Function

Fl (®) 06: Write single register

E (O 16: Write multiple registers

9 Request

RTU
For Help, press F1. Port 4: 9 | 0206 01 01 00 01 18 05
ASCI
3A 30 32 30 36 30 31 30 31 30 30 30 31
46 35 0D 0A
timestamp E

Accedemos a la Raspberry por SSH y utilizando mbpoll en la linea de comando podemos

comprobar si se produce la lectura de datos.

138



Financiado por Plan de Recuperacion,
la Unién Europea Transformacién

. Resiliencia
NextGenerationEU Wy tiienct

Escuela de Innovacion
Profesional

Practica: Encendido/Apagado dispositivos
controlado por sensor temperatura modbus

El objetivo de esta practica es el disefio de una plataforma de automatizacién, la cual esta
constituida por un hardware de bajo coste. Controlaremos el encendido de un ventilador y
una bombilla desde la raspberry con las mediciones que reciba de un sensor de
temperatura con conexion modbus.

Utilizaremos un convertidor TTL a RS485 y un sensor de temperatura RS485 comunicacién
modbus.

Convertidor TTL a RS485

Este modulo conecta a la raspberry y permite convertir las sefiales seriales TTL a RS-485.

Caracteristicas:

e Modelo: MAX-485

e Fuente de alimentacién de amplio voltaje (3,0 V ~ 30V), voltaje limite 33V, se
recomienda utilizar dentro de 30V, el voltaje minimo debe ser superior a 2,8 V.
Compatible con sefiales de 3,3 V y 5,0 V, ambos pueden coincidir con el médulo.
Corriente de operacion: 120uA~500uA
Transferencia maxima de hasta 2.5mbps
Potencia de operacion: 830mW
Tipo de Comunicacion: Half-Duplex
Velocidad maxima de 10 Mbit/s (a 12 metros)
Longitud maxima de alcance de 1200 metros (a 100 kbit/s)

Podemos establecer comunicacion simplex, half-duplex y full-duplex. Sin embargo, para la
comunicacion full-duplex tendremos que establecer dos canales distintos, y disponer de un
receptor y emisor en cada uno de los terminales.
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Sensor de temperatura RS485
Transmisor de temperatura y humedad RS485 Modbus-RTU

e
v
o

S

Relays 5V/In 220AC/Out

Caracteristicas:

Canales: 2 (independientes protegidos con Optoacopladores)
Tension de Alimentacion: 5V

Corriente de Salida: 10A

Corriente de activacion por relé: 15mA~20mA

Aislamiento: Si

LED indicador: Para cada canal

€dA

104 250VAC 10A 125VAC
10A 30VDC 10A 28VDC
SRD-05VDC-SL-C

GND INI IN2 vorr

GND

€A

10A 250VAC. 10A 125VAC

10A 30VDC 10A 28VDC
SRD-05VDC-SE-C p

Financiado por Plan de Recuperacion,
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Aligual que en las practicas anteriores empezaremos por alimentar a la Raspberry Pi 3 a

través de cable usb de 5v.

Conectaremos a la raspberry.

Utilizamos los pines 2 y 4 que son alimentacion a 5 V y los pines 14 y 34 que son toma de

tierra.

Conectamos el convertidor de senal TTL a RS485

Send indicator

3.0~30V
VCC —> -
XD —
RXD —
GND—

Bidirectional TVS transient

suppressor diode

Receiving indicator

Heat recovery fuse

485 the lightning

protection design
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Alimentamos el modulo conectando Vcc a 5V y Gnd que me llega de la raspberry. Cables
rojo y negro.

El pin 10 RX para la recepcién de la raspberry se conecta al pin TXD, cable verde, y el pin 8

TX para transmision se conecta al RXD del conversor, cable azul.

Por otro lado, tendremos que conectar los conductores Ay B del par trenzado que
constituyen el propio bus RS485, y al que estaran conectados todos los dispositivos que
pertenezcan al mismo bus, en este ejemplo es el sensor de temperatura.

=0 =) . Powersupply
== m—0C5~30V
, mme= RS485A+
=="==) R$4858-
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Ahora conectaremos el Relay a la Raspberry Pi 3
El relé tiene 4 pines que vamos a conectar a la raspberry:

GND - Cable tierra al pin 14 de la raspberry

IN1 - Salida relé 1 al pin 32 (Gpio 12), cable morado
IN2 - Salida relé 2 al pin 22 (Gpio 25), cable verde
VCC - Conexién a 5V al pin 1
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El ultimo paso sera conectar la ldampara y el ventilador al relé.

Financiado por Plan de Recuperacién,

Cada canal de relé tiene 3 conexiones. En el central va el cable neutro de alimentacion y el
cable que va al relé puede ir en el primero o tercero, segun si deseas que el circuito esté
abierto o cerrado cuando el relé esta apagado o no esta recibiendo energia (estado “por
defecto”). Eso lo puedes diferenciar segun las lineas que estan unidas en el pin 2-3 y para

el pin 1 no lo esta.

En este caso se queda conectado el 1-2, para que quede abierto el circuito por defecto.

- % c[E]asass @
il e

b
A 'g 4
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Practica: Prototipo comunicaciones industriales

El objetivo de esta practica es el disefio de una plataforma de automatizacién en una
entorno industrial utilizando hardware de bajo coste. Controlaremos el encendido de un
ventilador y una bombilla con las mediciones que reciba de un sensor de temperatura.

El elemento principal elegido para esta plataforma de automatizacion de bajo coste es una
Raspberry Pl 3. Todas las comunicaciones entre dispositivos se realizan a través del
protocolo de comunicaciones Modbus RTU.

Benkumzy
Piotesinuen taxpiy
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Componentes

A continuacion, se describen las principales caracteristicas de los elementos hardware
utilizados para la elaboracién de este trabajo.

Raspberry Pi3

Es una placa computadora de bajo coste. En la practica usaremos el modelo B que tiene las
siguientes caracteristicas:

Chip integrado Broadcom BCM2837 (CPU + GPU + DSP + SDRAM + Puerto USB)
CPU 1.2 GHz 64-bit Quad-core ARMv8

GPU Broadcom VideoCore IV, OpenGL ES 2.0, MPEG-2 y VC-1 (con licencia),
1080p30 h.264/MPEG-4 AVC

Memoria SDRAM 1 GB (compartidos con la GPU)

CONECTIVIDAD INALAMBRICA

- 2.4GHz/5GHz

- |EEE 802.11.b/g/n/ac

- Bluetooth 4.2, BLE

CONECTIVIDAD DE RED - Gigabit Ethernet over USB 2.0 (300 Mbps de maximo
tedrico)

PUERTOS

- GPIO 40 pines

- HDMI

- 4xUSB2.0

- CSI (camara Raspberry Pi)

- DSI (pantalla tactil)

- Toma auriculares / video compuesto

- Micro SD

- Micro USB (alimentacién 5V)

- Power-over-Ethernet (PoE)

Consumo energético 800 mA (4.0 W)
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] D oI
e 0 EI»
e 0 I
T @ 0 CERCEED
D O 1o wart rxbo) Grios
(Gpio1y (crio ceno Jlf11] [12 Jcrio enn) Grions)
[Grio27 (cero cena) [l 13] 0D EED.
[orroz2 rro_cens [ 15] 1 Jcrio cens) Grioas)
7] 15 Jicrio cens) crioza)
[ei010 (seio wos:) [l 1] 2ol oo ]
[Grios tseio mso) 1] (22 Jicro cewe) omiozs)
o (seio-cixr 23] 2 v ceo m crios |
5] 26 5.cew crio7 |
(1o 5o uz< exrnom 7] 26 o sc tzc ecprom
o> s, ol oo |
= 6 e &=
= 6 Gl oo |
= 6 0 &I
e @ 0 =X
= @ 0O ==

Caracteristicas:
HAT de comunicacion RS485 e \Voltaje de funcionamiento: 3,3 V.
— _ e Controlador CAN: MCP2515
el LA L LR K N LA LR N .
me  RS485 CAN HAT e Transmisor CAN: SN65HVD230
a=HizhE o e Transmisor 485: SP3485

nnn =

= =2

Este HAT habilita a cualquier Raspberry Pi para soportar comunicaciones a larga distancia
con otros dispositivos de forma estable, via protocolo RS485 y funciones CAN.

Caracteristicas:

Sensor de temperatura RS485 e Funcionamiento: CC 5 V-30 V.
e Sefal de salida: sefial RS485.

e Direccion de comunicacion: 1 ~ 247

e EE il == (predeterminado 1).
o EE B EE e Rango de temperatura: -407~607?

Precision de temperatura: +/-0.5?
Resolucién de temperatura: 0,1
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Relays 5V/In 220AC/Out

104 250VAC 10K 125VAC
J0A 30/DC 10A 28VDC
SRD-05VDC-SL-C

10A 250VAC 10A 125VAG
10 3VDC’ 10A 28V0C

Caracteristicas:

e Canales: 2 (independientes protegidos
con Optoacopladores)
Tensién de Alimentacién: 5V
Corriente de Salida: 10A
Corriente de activacion por relé:
15mA~20mA
Aislamiento: Si
LED indicador: Para cada canal

Moddulo convertidor de
voltaje de 12v a 5v

Lampara AC 220v

Ventilador DC 12v

Interruptor
magnetotérmico

-]

Enchufe carril DIM

Convertidor 220v a
12v

Conectores de mini
cables

Carril DIN
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https://www.amazon.es/Yizhet-acoplador-adecuado-Arduino-canales/dp/B07GXC4FGP/ref=asc_df_B07GXC4FGP/?tag=googshopes-21&linkCode=df0&hvadid=300927081253&hvpos=&hvnetw=g&hvrand=15009156176051257665&hvpone=&hvptwo=&hvqmt=&hvdev=c&hvdvcmdl=&hvlocint=&hvlocphy=1005530&hvtargid=pla-555729662787&th=1
https://www.amazon.es/AZDelivery-Convertidor-Reductor-Pantalla-compatible/dp/B08T158WPS/ref=pd_sbs_sccl_3_2/260-4565099-3381207?pd_rd_w=zQqnN&content-id=amzn1.sym.61111739-8870-4230-8bdc-80e0625303db&pf_rd_p=61111739-8870-4230-8bdc-80e0625303db&pf_rd_r=ZNYEJHAE2R8RC3JYVQ9Z&pd_rd_wg=3pP6l&pd_rd_r=79cf7cc9-c3ab-407c-b6e1-04d865fb0404&pd_rd_i=B08T158WPS&th=1
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Conexiones

Realizaremos primero toda la conexion y conversion de voltajes.

Montamos el interruptor en el carril DIM.
Cableamos el interruptor magnetotérmico cableando la entrada y salida, entrando y saliendo

220v.

L]
2 @
NE

e s

L]

p——— ]

Unimos al carril DIM el convertidor de 220v a 12v y lo cableamos desde el interruptor. Asi
tendremos una salida de 12v para alimentar a diferentes componentes.

Esta salida de 12v la llevamos a un conector multiple para alimentar a diferentes
componentes y al convertidor de 12v a 5v que necesitamos para alimentar a la Raspberry.
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Ahora se dispone de alimentacion a diferentes tensiones 220v, 12v, 5v.

Empezaremos por alimentar a la Raspberry Pi 3 a través de cable usb de 5v.
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Unimos el HAT de comunicacion RS485 a la Raspberry uniendolos por los pins.

T
LT

=
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Tenemos que conectar los conductores Ay B del par trenzado que constituyen el propio bus
RS485 al médulo RS485 CAN HAT y estara alimentado con tension de 12v que proviene del
conector de cables.

Bananan Illllllj

== —-. ) Power supply

— DC5~30V
RS485A+
RS4858-

Ahora conectaremos el Relay a la Raspberry Pi 3. El relé tiene 4 pines que vamos a
conectar a la raspberry:

GND - Cable tierra al pin 6 de la raspberry

IN1 - Salida relé 1 al pin 11(Gpio 17), cable morado
IN2 - Salida relé 2 al pin 13 (Gpio 27), cable blanco
VCC - Conexidon a 5V al pin 2

El ultimo paso sera conectar la lampara y el ventilador al relé.

Cada canal de relé tiene 3 conexiones. En el central va el cable neutro de alimentacion y el
cable que va al relé puede ir en el primero o tercero, segun si deseas que el circuito esté
abierto o cerrado cuando el relé esta apagado o no esta recibiendo energia (estado “por
defecto”). Eso lo puedes diferenciar segun las lineas que estan unidas en el pin 2-3 y para
el pin 1 no lo esta.

En este caso se queda conectado el 1-2, para que quede abierto el circuito por defecto.
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http://www.sah.rs/media/sah/techdocs/xy-md02-manual.pdf
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Realizaremos la programacion de Raspberry con la aplicacion Node-Red.

FIoW & LR £+ dedug -
> common T s | m
Iemp <18 Encnute bomoilla
» function 1 ad :numbcr
unction Telrperaurzms
> netwark
sy payluad
> Input 4 ReadTempRTU o
- 10 sec Teinp =24 Enviie senliledor
» output -
> sequence function WriteTempTC:R (4 funetion msg payload
——m or
> parser
7 sterage Humedadids "
A — functior i
modbus me.paylead poling : maq.pavload : number
3 5
- ) ReadHUMATU
cive (10 ser nade:
s redPlc modules Turiclivn WileHumTCR |5 Tunclion msy.payload
: ng d :number
> dashboard 2.4
> Raspberry P .
poling : Mg p d mber
5
Modbus -
Read
Insertamos dos nodos Modbus - Read para poder leer los registros del

sensor de temperatura XY-MDO02 que utiliza conexion RS485.

El nodo Modbus - Read soporta 4 funciones:
FC 1: Read Coil Status (Leer estado sensor)

FC 2: Read Input Status (Leer estado entrada)
FC 3: Read Holding Registers (Leer registros de sensor)
FC 4: Read Input Registers (Leer registros de entrada)

Unit-Id (0..255 tcp | 0..247 serial) - déjelo vacio, de lo contrario anula el Unit-ID
predeterminado de la configuracion del cliente.
FC: Elija el cédigo de funcién (FC 4) del menu desplegabile.

Address: Seleccione la direccion de inicio de bobina/entrada/registro (0:65535)
Quantity: La cantidad de bobinas/entradas/registros que se leeran desde la direccién de

inicio.

Poll Rate: Configure una tasa de sondeo (mayor que cero) y la unidad de tiempo.

Financiado por Plan de Recuperacion,
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Edit Modbus-Read node
Delete Cancel m
& Properties - JURE MY =5
Settings Optionals

Name ReadTempRTU

Topic

Unit-1d 2

FC FC 4: Read Input Registers v

Address 1

CQuantity 1

Poll Rate 10 second(s) v

O Delay on start 0

Server Sensor v | & -
O Enabled

Server. Elija o edite la configuracion de la conexion Modbus.

Edit Modbus-Read node > Edit modbus-client node

Del Cancel
£ Properties - BENE

Name Sensor

Type Serial Expert v

3G Serial port  [devitty AMAD Q

Serial type RTU-BUFFERD w

Baud rate 9600 v

Data Bits 8 v

Stop Bits 1 v

Parity MNone «

3¢ Connection

delay (ms) 100 e
O Enabled @ 2 nodes use this config On all flows hd
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3¢ Connection
delay (ms) 100

Unit-1d 2

Timeout (ms) 1000

£ Reconnect on timeout

Reconnect
timeout (ms) 2000

£ Unitld's in parallel

£22 Log states changes O

52 Queue Logging N

£ Queue commands

Serial Port: /dev/ttyAMAQO, es para Bluetooth pero, recordamos, que hemos modificado la
configuracién de la Raspberry para poder utilizarlo como puerto serie.

Type: seleccionamos Serial Expert o Serial.

Baud Rate: 9600, este dato nos viene en la documentacion del sensor.

Unit-ld: predeterminado 1 [serial] o O [tcp], para establecer una ID de unidad para todos los
nodos sin ID de unidad. Es el numero de esclavo, aqui el valor es 2 porque previamente
ha sido modificado el valor por defecto de 1.

El resto de valores los dejamos por defecto.

Realizamos la configuracion del nodo para los valores de la humedad.

En la opcion debug podemos ver los datos del sensor.

¥ debug i | & | & -

Y all nodes @all -

2762022, 10:26:16 node: cd4701d3c3Iasobe2
polling : msg.paylead - number

71.3

2762022 10:26:25 node: 63746%9ee7idd13cf
polling : msg.paylead - number

28.6

2762022, 10:26:26 node: cd4701d3c3as5bc2
polling : msg payload - number

71.3

Insertamos un nodo funcién que activaran la bombilla cuando la temperatura esté por
debajo de 18 y otro nodo funcién que encendera el ventilador si la temperatura supera los
24,
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También afiadimos un nodo gauge para ver representada la temperatura en una dashboard.

Temp < 18 Enchufe bombilia
B true
Temperatura
msg.payload
Temp »24 Enchufe ventilador

De la misma forma afiadimos un nodo gauge para ver los datos de la humedad en
dashboard.

Humedad
function

msg.payload |

Al acceder a la dashboard vemos los datos de temperatura y humedad del sensor
representados.

Temperatura

20.6

Humedad

/

711

También utilizaremos un nodo Modbus-Write para escribir el dato de la temperatura en la
raspberry que funcionara como servidor Modbus TCP en el puerto 502.

WriteTempTCP  :: function
O active

Aplicaremos el cédigo de funcion 6 para grabar un registro unico y definiremos el servidor, la
direccion de inicio del registro y la cantidad a escribir
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Edit Modbus-Write node

1+ Properties

Name WriteTempTCP

Unit-1d

FC FC 6: Preset Single Register v
Address 0

Server MBTCP

22 Empty msg on fail

Keep Msg Properties

2 Show Activities

]

Show Errors

O Enabled

Edit Modbus-Write node > Edit modbus-client node
Delete Cancel
£+ Properties & 3
Name MBTCP
Type TCP ~
Host 127.0.01
Port o02
TCP Type DEFAULT v
Unit-Id 4
Timeout (ms) 1000
Reconnect on timeout
Reconnect
timeout (ms) 2000
nitld's in parallel
252 Log states changes 0
ueue Logging O
ueue commands
Queue delay (ms) 1
QO Enabled | © 2 nodes use this config on all flows v
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Para visualizar los datos grabados podemos utilizar el programa ModScan y conectarnos
por TCP al servidor modbus, nuestra raspberry en el puerto 502.

Connection Details

Connect Using:
Femate modbusTCP Server ﬂ

IP &ddress: |1U.4D.U.154
Service Port; 902

15200 -

Dizable
MIRTE :| Dizable

il

Pratacol 5 elections
oK | Cancel |

b

B8 ModScan32 - ModScal - u] X
File Connection Setup View Window Help

D3| e BlE&E 22

I =

e Modcot oo

Device Id: III
. Number of Polls: 249

Address: MODBUS Point Type [Valid Slave Resp ;210 ‘

Length: |2 [04: INPUT REGISTER -] —

*% ModScand2 Demo Time Expired! =

30001: <00000>

30002: «<00000>
ModScan32 - (10.40.0.154) Polls: 243 Resps: 210
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